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Załącznik nr 3 do SIWZ, Opis przedmiotu Zamówienia Część 1
1. Opis stanu bieżącego 
Zamawiający użytkuje obecnie system klasy HIS (Hospital Information System) o nazwie CGM CLININET, którego producentem jest CompuGroup Medical Polska sp. z.o.o. (CGM)  
Lista modułów posiadanych przez Zamawiającego HIS - CliniNET: 

1) Izba przyjęć

2) Oddział

3) Apteka Centralna 

4) Poradnia 

5) Diagnostyka

6) Blok Operacyjny

7) Patomorfologia

8) Administracja

9) Recepcja 

10) Umowy

11) Rehabilitacja 

12) STER-Rozliczenia

13) SAKPro

14) Apteczka Oddziałowa
System jest uruchomiony i wdrożony w następujących lokalizacjach Zamawiającego:
	Nazwa komórki 
	Adres komórki 

	 Oddział, poradnie i diagnostyka szpitala
	ul. Gen. Andersa 3, 14-200 Iława

	Poradnia
	ul. Poznańska 6 14-260 Lubawa

	Zespoły ratownictwa
	Iława 14-200, ul. Andersa 3

Lubawa 14-260, ul. Św. Barbary 6

Zalewo 14-230, ul. Częstochowska 8

Susz 14-240, ul. Polna 1


Na bieżąco jest wykorzystywany przez następujące kategorie użytkowników: 
	Kategoria użytkowników 
	Liczba użytkowników (stan na dzień 20 lipiec 2018r)

	Lekarze
	145

	Pielęgniarki 
	209

	Pracownicy rozliczeń 
	5

	Administratorzy 
	3

	Pozostali użytkownicy
	23


System jest zintegrowany z następującymi systemami użytkowanymi przez Zamawiającego: 
	Nazwa Systemu 
	Krótki opis integracji 

	Lab3000
	Zlecenia i wyniki badań laboratoryjnych, hl7

	PharmaNet
	Zamówienia apteczne

	Qmatic
	System kolejkowania pacjentów

	NetRaad
	Zlecenia badań, zdjęcia i video DICOM, hl7,dicom

	EndoRaad
	Zlecenia badań, zdjęcia i video DICOM, hl7,dicom

	ePORTAL
	Dane pacjentów, wizyty, wyniki


2. Opis przedmiotu zamówienia 
Głównym celem przedmiotu zamówienia jest dostosowanie zintegrowanego systemu HIS do prowadzenia elektronicznej dokumentacji medycznej (EDM) zgodnie z wymogami ustawy o systemie informacji w ochronie zdrowia oraz udostępnienie e-usług dla pacjentów i personelu medycznego celem poprawy, jakości i dostępności świadczeń zdrowotnych na terenie powiatu Iławskiego. 

W ramach realizacji inwestycji planuje się uzyskanie następujących celów: 
1) Zwiększenie dostępności usług zdrowotnych poprzez wdrożenie e-usług, które pozwolą na ich realizację niezależnie od miejsca zamieszkania, stopnia niepełnosprawności czy też płci pacjenta,

2) Polepszenie ciągłości opieki poprzez wdrożenie systemu do przechowywania elektronicznej dokumentacji medycznej, udostępnienie EDM personelowi szpitala oraz umożliwienie wymiany tej dokumentacji pomiędzy podmiotami leczniczymi w ramach systemów regionalnych i krajowych,

3) Zwiększenie stopnia usamodzielnienia pacjentów poprzez uzyskanie dostępu do elektronicznej dokumentacji medycznej, wyników badań oraz e-usług wdrażanych w ramach przedmiotu zamówienia, 

4) Zwiększenie bezpieczeństwa pacjenta poprzez udostępnienie EDM personelowi medycznemu, co pozwoli na podejmowania decyzji klinicznych w oparciu o zgromadzone w niej dane 

5) Zwiększenie, jakości opieki i zadowolenia pacjenta poprzez możliwość realizacji e-usług z dowolnego miejsca. 
W ramach przedmiotu zamówienia do realizacji jego celów niezbędny jest zakup i wdrożenie komponentów oprogramowania oraz sprzętu. 
1) Repozytorium elektronicznej Dokumentacji Medycznej wraz z centrum certyfikacji,

2) System usług elektronicznych oferujący następujące usługi dla pacjentów i personelu Szpitala oraz podmiotów współpracujących: 
· e-powiadomienia,

· e-wywiad,
· e-kontrahent,
· e-dokumentacja,
· e-rejestracja – rozwój posiadanej usługi w zakresie dostosowanie do WCAG 2.0  i integracja z innymi e-usługami oraz repozytorium EDM,

· e-wyniki - rozwój posiadanej usługi w zakresie dostosowanie do WCAG 2.0  i integracja z innymi e-usługami oraz repozytorium EDM,

· Telekonsultacje, 
3) Licencja na podłączenie urządzeń do archiwum – szt. 6
4) Oprogramowanie bazy danych

5) FireWall,
6) Laptopy – szt. 11,
7) Macierz dyskowa – szt. 2

8) Monitoring serwerowni,
9) Oprogramowanie antywirusowe,
10) Oprogramowanie do wirtualizacji – szt. 4,
11) Oprogramowanie systemowe – szt.3,
12) Serwery – szt.5,
13) Switch rdzeniowy sieci,
14) UPS,
15) Wdrożenie systemu EDM i e-usług,

16) Szkolenia.
3. Wymagania ogólne dotyczące wdrożenia
1. Dostawa i instalacja modułów oprogramowania jest zadaniem, mającym na celu dostarczenie licencji, instalację i wdrożenie modułów oprogramowania, które będą uzupełnieniem i poszerzeniem posiadanego przez Zamawiającego systemu o dodatkowe funkcjonalności. 

2. Zamawiający wymaga pełnej wzajemnej interoperacyjności nowo wdrażanych modułów oraz zachowania pełnej interoperacyjności z modułami oprogramowania już funkcjonującymi u Zamawiającego.

3. Wykonawca zobowiązany jest do dostarczenia dokumentacji technicznej dla dostarczanych modułów oprogramowania.

4. Wykonawca zobowiązany jest do dostarczenia dokumentacji dla administratora wraz z opisem procedury instalacji i aktualizacji modułów.

5. Dostawca musi zagwarantować dostarczenie dokumentacji użytkowej, systemowej i instalacyjnej, zgodnej ze stanem faktycznym.

6. Zamawiający wymaga aby wszystkie moduły i elementy oferowanego oprogramowania zostały dostarczone w najnowszych opublikowanych wersjach.

7. Zamawiający wymaga, aby wszystkie moduły oferowanego oprogramowania miały interfejs graficzny.

8. Zamawiający wymaga, aby wszystkie dostarczane moduły oferowanego oprogramowania pracowały w posiadanym przez Zamawiającego środowisku graficznym MS Windows na stanowiskach użytkowników (Windows 7, Windows 8, Windows 10).

9. Wszystkie dostarczone produkty i komponenty podlegają usłudze instalacji, konfiguracji i wdrożenia.

10. Usługi instalacji, konfiguracji i wdrożenia Wykonawca przeprowadzi zgodnie z zapisami niniejszego Opisu Przedmiotu zamówienia w uzgodnieniu z Zamawiającym oraz najlepszymi praktykami w projektach informatycznych.

11. Wszystkie nazwy własne oprogramowania i sprzętu użyte w opisie przedmiotu zamówienia należy traktować, jako określenie standardów parametrów technicznych, użytkowych, funkcjonalnych i jakościowych oczekiwanych przez Zamawiającego i należy odczytywać wraz z wyrazami „lub równoważne”.

12. Zamawiający dopuszcza zastosowanie przez Wykonawcę rozwiązań równoważnych rozwiązaniom wskazanym w opisie przedmiotu zamówienia.

13. Wykonawca oferując rozwiązanie równoważne do opisanego w specyfikacji jest zobowiązany wykazać równoważność w zakresie parametrów technicznych, użytkowych, funkcjonalnych i jakościowych, które muszą być spełnione na poziomie nie niższym niż parametry wskazane przez Zamawiającego.

14. Projekt będzie realizowany w oparciu o zdefiniowany uprzednio przez Wykonawcę Harmonogram wdrożenia, który powinien być uzgodniony i zaakceptowany przez Zamawiającego. Uzgodnienie harmonogramu musi nastąpić w terminie 10 dni od daty podpisania umowy.

15. Wykonawca w harmonogramie wdrożenia musi uwzględnić w szczególności podział na zadania takie jak analiza przedwdrożeniowa, dostawy, instalacja, testowanie, wdrożenie, szkolenie i odbiory.

16. Wdrożenie należy rozumieć, jako szereg uporządkowanych i zorganizowanych działań mających na celu wprowadzenie do użytkowania przez Zamawiającego opisanych w niniejszym dokumencie modułów oprogramowania.

17. Wykonawca umożliwi Zamawiającemu udział we wszystkich pracach realizowanych przez Wykonawcę w ramach realizacji przedmiotu zamówienia (m.in. w czasie instalacji, konfiguracji i wdrożenia).

18. Wykonawca zobowiązany jest do wykonania przedmiotu zamówienia z należytą starannością, efektywnością oraz zgodnie z najlepszą praktyką i wiedzą zawodową.

19. Wykonawca zobowiązany jest do wykonania w całości przedmiotu zamówienia w zakresie określonym w opisie przedmiotu zamówienia.

20. Wykonawca zobowiązany jest do dokonania z Zamawiającym wszelkich koniecznych ustaleń mogących wpłynąć na przedmiot zamówienia i sposób jego realizacji oraz ciągłą współpracę z Zamawiającym na każdym etapie wykonania przedmiotu zamówienia.
4. Analiza przedwdrożeniowa
Wykonawca zobowiązany jest do przeprowadzenia Analizy Przedwdrożeniowej. Zamawiający wymaga, aby:
1. Analiza Przedwdrożeniowa została opracowana w oparciu o Opis Przedmiotu Zamówienia (OPZ), Harmonogram wdrożenia oraz funkcjonalności i procesy będące w standardzie oferowanego Systemu.
2.  Wykonawca przekaże Zamawiającemu Analizę Przedwdrożeniową w formie elektronicznej (.pdf, .doc /.docx), a ponadto przedstawi jej założenia w formie prezentacji w siedzibie Zamawiającego. Prezentacja musi objąć swoim zakresem co najmniej elementy wskazane w pkt.3) niniejszego rozdziału. 
3.       Analiza Przedwdrożeniowa zawierała co najmniej:

1) szczegółowy opis oraz harmonogram dostawy i wdrożenia, w tym:
a) metodykę zarządzania Projektem;

b) szczegółowy harmonogram dostawy;

c) szczegółowy harmonogram wdrożenia;
2) wykaz procesów realizowanych przez Zamawiającego  poddanych analizie przedwdrożeniowej oraz opis ich realizacji w oferowanym Systemie;

3) opis w jaki sposób funkcjonalności wymagane w OPZ będą realizowane w oferowanym Systemie;

4) założenia integracji wewnętrznej i integracji zewnętrznej z systemami wraz ze specyfikacją funkcjonalną usług integracyjnych i identyfikacją punktów styku,

5) wykaz oraz szczegółowy opis wykonania niezbędnych prac związanych z instalacją, dostosowaniem, modyfikacją i parametryzacją oferowanego Systemu;

6) założenia konfiguracji i parametryzacji oferowanego Systemu;

7) analizę środowiska technicznego oraz funkcjonalnego systemów informatycznych funkcjonujących u Zamawiającego i procesów obsługiwanych przez te systemy;

8) diagnoza oraz identyfikacja przewidzianych do wytworzenia produktów w ramach realizacji przedmiotu zamówienia,

9) wykaz licencji na System i jego komponenty oraz na oprogramowanie narzędziowe,

10) zakres i tematykę szkoleń stanowiskowych z funkcjonowania oferowanego Systemu,

11) przeprowadzenie testów funkcjonalności i wykonanie testów wydajności wdrożonego Systemu,

12) plan komunikacji stron oraz zasady zgłaszania błędów,

13) skład zespołu wdrożeniowego z podziałem na role i zadania poszczególnych członków zespołu.

4. Wykonawca dokonał uzgodnień dotyczących integracji systemów obecnie eksploatowanych przez Zamawiającego z oferowanym Systemem wraz ze szczegółowym harmonogramem prac;

1) zakresu i sposobu integracji poszczególnych komponentów oferowanego Systemu,

2) zakresu scenariuszy testowych.
5. Warunki licencyjne
1. Wszystkie dostarczone licencje nie mogą nakładać ograniczeń czasowych na prawo do użytkowania oprogramowania.

2. Wykonawca zobowiązany jest udzielić licencji na czas nieokreślony z minimum 5. letnim okresem wypowiedzenia na wszystkie moduły dostarczanego oprogramowania. Udzielane licencje mogą być licencjami niewyłącznymi.

3. Udzielona licencja otwarta musi umożliwiać Zamawiającemu przygotowanie nieograniczonej liczby kont użytkownika w systemie, nie może wprowadzać ograniczenia na jednoczesny dostęp i tzw. „nazwanych użytkowników”.

4. Licencje obejmą również wszelkie nowe wersje, poprawki i aktualizacje systemu pojawiające się w trakcie obowiązywania umowy, a także w okresie gwarancji.

5. Wykonawca przekaże Zamawiającemu dokument licencyjny dla oferowanych modułów oprogramowania. Przekazanie licencji jest warunkiem koniecznym do otrzymania przez Wykonawcę Ostatecznego odbioru.

6. Dla oprogramowania wymagającego licencji obcych, niebędącego własnością Wykonawcy, ma on dostarczyć oryginalne nośniki, dokumentację, licencje oraz wszelkie inne składniki dołączone do oprogramowania przez jego producenta.

7. Licencje muszą być wystawione na Zamawiającego, a Wykonawca dopełni wszystkich formalności wymaganych prawem, licencją i innymi wymogami producenta zapewniających, że Zamawiający będzie pełnoprawnym użytkownikiem dostarczonego oprogramowania.

8. Wykonawca oświadcza, że przysługują mu prawa do udzielania licencji/sublicencji lub posiada nadane przez autora oprogramowania aplikacyjnego prawo do udzielania licencji/sublicencji na użytkowanie tego programowego usługowego rozwiązania informatycznego i udzieli Zamawiającemu takich licencji/sublicencji.

9. Zamawiający ma prawo do przygotowywania kopii modułów oprogramowania aplikacyjnego, które są  niezbędne do zapewnienia bezpieczeństwa działania tych modułów.

10. Zamawiający nie ma prawa do sprzedaży, odsprzedaży, wypożyczania, użyczania, powielania, odstępowania lub rozpowszechniania w innej formie, zmieniania, dekompilacji, tłumaczenia oprogramowania aplikacyjnego.

11. Zamawiający nie ma prawa do usuwania bądź zmiany znaków handlowych i informacji o Wykonawcy bądź producencie podanym w oprogramowaniu aplikacyjnym i materiałach towarzyszących.

12. Zamawiający ma prawo do rozpowszechniania bez ograniczeń rezultatów wykonywania oprogramowania aplikacyjnego oraz danych i zestawień utworzonych za jego pomocą.
6. Zasady gwarancji
1. Gwarancja w zakresie wdrożonego systemu informatycznego 
1. Wykonawca musi zapewnić świadczenie dla oferowanych modułów usług gwarancyjnych, przez okres zaoferowany przez Wykonawcę w ofercie, jednak nie krótszy niż min. 36 miesięcy, liczonych od momentu pozytywnego odbioru końcowego potwierdzonego podpisaniem Protokołu końcowego.

2. Zamawiający wymaga, aby Wykonawca posiadał aplikację internetową do przyjmowania i obsługi zgłoszeń, będącej podstawą komunikacji między Zamawiającym i Wykonawcą w zakresie zgłoszeń. Aplikacja musi posiadać możliwość wysyłania powiadomień na temat zgłoszeń na podany adres e-mail oraz musi posiadać możliwość generowania raportów związanych ze zgłoszeniami.

3. Zamawiający definiuje następujące pojęcia błędów w dostarczanych modułach oprogramowania:

1) Modyfikacja – uzasadniona zmiana w działaniu systemu, wykonywana na wniosek Zamawiającego, usprawniająca lub zmieniająca działanie systemu.
4. Usunięcie błędu krytycznego musi nastąpić maksymalnie w 48 godziny od zgłoszenia. Czas usunięcia błędu liczony jest od momentu zgłoszenia i nie zawiera czasu oczekiwania na dodatkowe informacje od Zamawiającego. Zamawiający dopuszcza rozwiązanie błędu krytycznego przez zastosowanie rozwiązania tymczasowego (tzw. obejście). Rozwiązanie tymczasowe musi zostać uruchomione w max. 72 godziny od zgłoszenia, a następnie błąd krytyczny musi zostać rozwiązany w 7 dni od zgłoszenia.
5. Usunięcie usterki, musi nastąpić maksymalnie w ciągu 30 dni od zgłoszenia. Czas usunięcia usterki liczony jest od momentu zgłoszenia i nie zawiera czasu oczekiwania na dodatkowe informacje od Zamawiającego. Zamawiający dopuszcza rozwiązanie usterki przez zastosowanie rozwiązania tymczasowego. Rozwiązanie tymczasowe musi zostać uruchomione w 10 dni od zgłoszenia, a następnie usterka musi zostać rozwiązana w 30 dni od zgłoszenia.
6. Zamawiający wymaga, aby Wykonawca posiadał aplikację internetową do przyjmowania i obsługi zgłoszeń, będącej podstawą komunikacji między Zamawiającym i Wykonawcą w zakresie zgłoszeń. Aplikacja musi posiadać możliwość wysyłania powiadomień na temat zgłoszeń na podany adres e-mail oraz musi posiadać możliwość generowania raportów związanych ze zgłoszeniami.
7. Wymagany zakres usług gwarancyjnych w zakresie wdrożonych modułów oprogramowania/systemu, to:

1) gotowość Wykonawcy do usuwania błędów wdrożonego oprogramowania,

2) wprowadzanie zmian w oprogramowaniu w zakresie dotyczącym istniejących funkcjonalności, objętych umową, w zakresie wymaganym zmianami powszechnie obowiązujących przepisów prawa lub przepisów prawa wewnętrznie obowiązujących Zamawiającego, wydanych na podstawie delegacji ustawowej,

3) zagwarantowanie prowadzenia rejestru zgłaszanych przez użytkowników błędów wdrożonego oprogramowania,

4) wprowadzanie do oprogramowania nowych funkcji oraz usprawnień już istniejących, stanowiących wynik zaakceptowanych przez Wykonawcę sugestii użytkowników Zamawiającego,

5) wprowadzanie do oprogramowania aplikacyjnego zmian wymaganych przez wyszczególnione organizacje, w stosunku do których Zamawiający ma obowiązek prowadzenia sprawozdawczości: Ministerstwa Zdrowia, NFZ, Urzędu Wojewódzkiego,
6)  wprowadzanie w trybie pilnym do oprogramowania zmian i poprawek usuwających stwierdzone błędy i luki we wbudowanych mechanizmach i funkcjach zabezpieczeń,

7) gotowość do odpłatnego wykonania na zlecenie Zamawiającego zaproponowanych przez niego modyfikacji we wdrożonym oprogramowaniu.

8. Wykonawca w szczególności musi dostosować oferowane oprogramowanie do wymiany informacji z systemami centralnymi projektowanymi w ramach Ustawy o Systemie Informacji w Ochronie Zdrowia (P1, P2).

9. Wykonawca w czasie gwarancji musi przekazać bezpłatnie Zamawiającemu nowe wersje systemu, jeżeli będzie to związane z podniesieniem jakości i funkcjonalności oprogramowania lub usuwających wykryte przez Wykonawcę błędy w działaniu oprogramowania.
2. Gwarancja w zakresie sprzętu komputerowego, oprogramowania systemowego i narzędziowego
1. Wykonawca musi zapewnić świadczenie dla oferowanego sprzętu komputerowego, oprogramowania systemowego  i narzędziowego usług gwarancyjnych przez okres zaoferowany przez Wykonawcę w ofercie, jednak nie krótszy niż min. 36 miesięcy, liczony od momentu pozytywnego odbioru końcowego potwierdzonego podpisaniem Protokołu końcowego.

2. Dla sprzętu określonego jako serwer typ 1 (2 szt.), serwer typ 2 (3 szt.):
1) w przypadku awarii dysków twardych dysk pozostaje u Zamawiającego,

2) czas przystąpienia do naprawy gwarancyjnej - do końca następnego dnia roboczego,

3) Wykonawca naprawę gwarancyjną musi świadczyć w miejscu instalacji urządzenia,

4) Wykonawca musi zapewnić możliwość szybkiego zgłaszania usterek przez portal internetowy,

5) Zamawiający wymaga aby Wykonawca zapewnił opiekę kierownika technicznego ds. Eskalacji,

6) dostępność wsparcia technicznego przez 24 godziny 7 dni w tygodniu przez cały rok,

7) dostęp do portalu technicznego producenta, który umożliwi zamawianie części zamiennych i/lub wizyt technika serwisowego, mający na celu przyśpieszenie i procesu diagnostyki i skrócenia czasu usunięcia usterki,

8) szybkie wsparcie telefoniczne świadczone przez wyszkolonych inżynierów, a nie przez call center bazujące na skryptach rozmów telefonicznych,

9) w przypadku wystąpienia usterki wsparcie techniczne ma rozwiązywać problemy z fabrycznie zainstalowanym oprogramowaniem,

10) w przypadku wystąpienia usterki wymagana jest natychmiastowa reakcja wsparcia technicznego (diagnostyka zaraz po wystąpieniu awarii).
3. Dla sprzętu określonego jako switch rdzeniowy sieci (1szt).:
1) gwarancja czasu życia (Limited Lifetime warranty) obejmująca:
a) przełącznik,

b) zasilacze i wiatraki,
c) moduły SFP, SFP+ i QSFP+,

d) bezterminowy dostęp do nowych wersji oprogramowania,

2) czas przystąpienia do naprawy gwarancyjnej do następnego dnia roboczego od przyjęcia zgłoszenia, 

3) możliwość zgłaszania awarii w trybie 24x7x365 poprzez ogólnopolską linię telefoniczną producenta.
4. Dla sprzętu określonego jako macierz dyskowa (2 szt).:
1) czas przystąpienia do naprawy gwarancyjnej do następnego dnia roboczego od przyjęcia zgłoszenia, 

2) możliwość zgłaszania awarii w trybie 365x7x24 poprzez ogólnopolską linię telefoniczną producenta,

3) możliwość sprawdzenia statusu gwarancji poprzez stronę producenta podając unikatowy numer urządzenia, 

4) w przypadku awarii dysków twardych dysk pozostaje u Zamawiającego,

5) Wykonawca ponosi koszty napraw gwarancyjnych, włączając w to koszt części I transportu.

6) W czasie obowiązywania gwarancji Wykonawca  zobowiązany jest do udostępnienia Zamawiającemu nowych wersji BIOS, firmware i sterowników (na płytach CD lub stronach internetowych).
5. Dla sprzętu określonego jako laptop (11 szt).:
1) czas przystąpienia do naprawy gwarancyjnej do następnego dnia roboczego od przyjęcia zgłoszenia, 

2) w przypadku awarii dysków twardych dysk pozostaje u Zamawiającego,

3) gwarancja musi oferować przez cały okres :

a) prace gwarancyjne świadczone w miejscu instalacji urządzenia, 

b) możliwość szybkiego zgłaszania usterek przez portal internetowy,

c) dostępność wsparcia technicznego przez 24 godziny 7 dni w tygodniu przez cały rok (w języku polskim w dni robocze),

d) dostęp do portalu technicznego producenta, który umożliwi zamawianie części zamiennych i/lub wizyt technika serwisowego, mający na celu przyśpieszenie i procesu diagnostyki i skrócenia czasu usunięcia usterki,

e) szybkie wsparcie telefoniczne świadczone przez wykwalifikowanych konsultantów, a nie przez call center bazujące na skryptach rozmów telefonicznych,
f) opiekę kierownika technicznego ds. Eskalacji
g) wsparcie techniczne dla problemów z fabrycznie zainstalowanym oprogramowaniem OEM,

4) gwarancja musi być realizowany przez Producenta lub Autoryzowanego Partnera Serwisowego Producenta.
6. Dla sprzętu określonego jako firewall (1 szt) Zamawiający wymaga wsparcia technicznego dla zaoferowanej gwarancji w trybie 24 godziny 7 dni w tygodniu przez cały rok
7. Przebieg wdrożenia
1. Wymagania ogólne
1. Uruchomienie produkcyjne musi zostać poprzedzone przeprowadzeniem przez Wykonawcę szkoleń.

2. Przed przystąpieniem do szkoleń Wykonawca uruchomi kopię testową oferowanego rozwiązania programowego, tak by umożliwić jego administratorom i użytkownikom testowanie funkcjonalności dostarczanego rozwiązania.

3. Przygotowania w grupach muszą odbywać się w podziale na moduły i grupy zawodowe, a tym samym w podziale na poszczególną funkcjonalność oprogramowania aplikacyjnego.

4. Czas przygotowań dla danego modułu i danej grupy zawodowej musi uwzględniać stopień złożoności oprogramowania aplikacyjnego.

5. Dla przeprowadzenia szkoleń Wykonawca nieodpłatnie zapewni 12 stanowisk roboczych (stacje komputerowe/laptopy). Zamawiający zapewni odpowiednie pomieszczenie wraz z infrastrukturą transmisji danych umożliwiającą dostęp do oprogramowania aplikacyjnego. Odpowiedzialność za przygotowanie stanowisk do przeprowadzenia przygotowania leży po stronie Wykonawcy.

6. Każdy cykl szkoleń należy musi zostać zakończony ćwiczeniem sprawdzającym wiedzę uzyskaną podczas przygotowania oraz podpisaniem protokołu z realizacji szkolenia, zawierającym: czas trwania przygotowania, jego zakres merytoryczny, wykaz osób objętych tym przygotowaniem. Protokół musi być podpisany przez osoby odpowiedzialne za przygotowanie i osoby objęte tym przygotowaniem.

7. Wykonawca po zawarciu umowy dostarczy harmonogram przygotowań administratorów i użytkowników do akceptacji Zamawiającego.
2. Wdrożenie modułów oprogramowania aplikacyjnego
1. Wdrożenie musi obejmować oprogramowanie aplikacyjne wskazane w SIWZ.

2. W zakres usług wdrożeniowych wchodzić muszą w szczególności:

1) przeprowadzenie analizy przedwdrożeniowej,

2) instalacja oprogramowania aplikacyjnego,

3) konfiguracja oraz parametryzacja oprogramowania aplikacyjnego,

4) wdrożenie personelu obejmujące przeszkolenia w zakresie administracji i użytkowania oprogramowania aplikacyjnego,

5) opracowanie planu testów i scenariuszy testów akceptacyjnych oprogramowania aplikacyjnego,

6) przeprowadzenie testów akceptacyjnych według opracowanego planu i scenariuszy oprogramowania aplikacyjnego.

3. Zamawiający oczekuje dostarczenia kompletnego oprogramowania aplikacyjnego usług elektronicznych, tj. zawierającego wszystkie składniki wymagane do jego zainstalowania, wdrożenia i eksploatacji – w tym systemy operacyjne i bazodanowe jeśli to konieczne.

8. Zamawiający nie przewiduje pośredniczenia w rozmowach z firmami trzecimi dotyczących integracji z ich systemami. Koszty integracji są częścią kosztu oferty składanej przez Wykonawcę w niniejszym postępowaniu.

9. Wykonawca musi zapewnić zgodność oprogramowania aplikacyjnego z wymaganiami prawnymi dotyczącymi prowadzenia Elektronicznej Dokumentacji Medycznej.

10. Wykonawca przed zawarciem umowy musi dostarczyć wykaz dokumentów, których oczekuje od Zamawiającego do przeprowadzenia analizy przedwdrożeniowej.

11. Zamawiający wymaga, aby moduły oprogramowania aplikacyjnego, wdrożone przez Wykonawcę w ramach realizacji przedmiotu zamówienia, były wdrożone w pełnej ich funkcjonalności opisanej w SIWZ.

12. Instalacja i wdrożenie muszą odbywać się w godzinach pracy pracowników Zamawiającego tj. w dni robocze (od poniedziałku do piątku), w godz. 7:30-15:00. Zamawiający dopuszcza wykonywanie prac w innym czasie niż wskazany, po odpowiednim uzgodnieniu i jego akceptacji przez Zamawiającego.

13. Wdrażanie dostarczanego oprogramowania aplikacyjnego musi uwzględniać ciągłość funkcjonowania Zamawiającego i eksploatacji posiadanego przez niego systemu. Wszelkie przerwy w tym zakresie wynikające z prowadzonych przez Wykonawcę prac wdrożeniowych muszą zostać uzgodnione i zatwierdzone przez Zamawiającego.

14. Po zainstalowaniu i wdrożeniu oprogramowania aplikacyjnego muszą zostać spełnione:

1) wymagania określone niniejszą SIWZ,

2) uwzględnienie charakteru prowadzonej przez Zamawiającego działalności oraz spełnianie wymagań obowiązujących przepisów prawa, w szczególności ustaw i rozporządzeń dotyczących:
a) podmiotów objętych ustawą o działalności leczniczej,

b) rozliczeń i sprawozdawczości do NFZ,

c) rodzaju i zakresu dokumentacji medycznej oraz sposobu jej przetwarzania,

d) ochrony danych osobowych,

e) informatyzacji podmiotów realizujących zadania publiczne,

f) rachunkowości i sposobu liczenia kosztów u Zamawiającego,

g) systemu informacji w ochronie zdrowia.
15. Zamawiający wymaga spełnienia następujących warunków przez wdrożone oprogramowanie aplikacyjne:

1) zachowanie ciągłości obecnie posiadanych danych przez Zamawiającego

2) zapewnienie możliwości wykonywania kopii zapasowych struktur danych w trakcie ich pracy,

3) posiadanie sprawnego mechanizmu archiwizacji danych i mechanizmów gwarantujących spójność danych. Wymagane jest wzajemne współdziałanie modułów systemu poprzez powiązania logiczne i korzystanie ze wspólnych danych przechowywanych na serwerach,

4) komunikaty systemowe i komunikacja z użytkownikiem w języku polskim,

5) możliwość korzystania z rozbudowanych podpowiedzi.

16. Zamawiający wymaga od Wykonawcy przekazania przed podpisaniem Protokołu Odbioru Końcowego - bezusterkowego:

1) 2 egzemplarzy aktualnej dokumentacji administratora w języku polskim w formie papierowej,

2) 2 egzemplarzy aktualnej dokumentacji użytkownika w języku polskim w formie papierowej,

3) 2 zestawów egzemplarzy dokumentacji administratora i użytkownika w formie elektronicznej, na niezależnych nośnikach z aktywną blokadą zapisu na każdym z tych nośników, umożliwiającej Zamawiającemu wprowadzanie do niej korekt, zmian i uzupełnień.
3. Wdrożenie personelu musi obejmować:
1) administrowanie oprogramowaniem aplikacyjnym,

2) eksploatację oprogramowania aplikacyjnego,

3) przekazanie użytkownikom pełnej wiedzy niezbędnej do poprawnego użytkowania oprogramowania aplikacyjnego, potrzebną do wykonywania obowiązków służbowych na zajmowanym stanowisku pracy,

4) przygotowanie administratorów oprogramowania aplikacyjnego (3 osoby) w pełnym zakresie administrowania tego oprogramowania,

5) przygotowanie użytkowników oprogramowania aplikacyjnego (10 szkoleń, w grupach po 12 osób, 4 godziny każde) dla 120 osób.

6) przeszkolenie 2 osób z zakresu profilu IHE-XDS.b oraz HL7 CDA – czas szkolenia dwa dni.
4. Wymagania dotyczące opracowania planu testów i scenariuszy testów akceptacyjnych oraz przeprowadzenia według nich testów akceptacyjnych:
17. Dokumentacja testowa musi obejmować:

1) plan testowania (Symbol dokumentu, Obiekt testowania, Cechy podlegające testowaniu, Cechy nie podlegające testowaniu, Sposób wykonania testowania, Kryteria zaliczenia/nie zaliczenia testu, Kryteria zawieszenia i odwieszenia testu, Dokumenty i dane dostarczone w wyniku testowania, Zadania testowe, Wymagania środowiskowe, Odpowiedzialność, Harmonogram);

2) specyfikacje struktury testów (Symbol dokumentu, Cechy systemu podlegające testowaniu, Uszczegółowiony sposób testowania, Lista przypadków i procedur testowych, Kryteria zaliczenia i nie zaliczenia testu);

3) arkusze przypadków testowych (Symbol dokumentu, Zestaw danych wejściowych, Zestaw danych wyjściowych);

4) instrukcje wykonania testów (Symbol dokumentu, Cele przeprowadzenia procedury, Wymagania szczegółowe, Czynności podejmowane w ramach testu);

5) rejestry błędów;

6) dzienniki wykonywania testów;

7) raporty podsumowujące (Symbol dokumentu, Podsumowanie testów, Realizacja wymagań środowiskowych, Statystyka wykonania, Zatwierdzenie dokumentu);

8) protokół akceptacji;

18. Przed przystąpieniem do wykonywania testów, plany testów i scenariusze testów muszą zostać zaakceptowane przez Zamawiającego.
5. Wymagania dotyczące personelu Wykonawcy:
1) wdrożenie muszą realizować osoby wymienione w ofercie Wykonawcy w Wykazie osób,

2) Zamawiający wymaga, by prace instalacyjne i wdrożeniowe oraz przygotowania personelu Zamawiającego przeprowadzały osoby posiadające doświadczenie w zakresie produktów, których dotyczyć będzie instalacja oraz wdrożenie,

3) osoby wykonujące prace instalacyjne i wdrożeniowe oraz realizujące przygotowania personelu Zamawiającego muszą być dyspozycyjne w trakcie trwania prac instalacyjnych, wdrożeniowych oraz szkoleń. Wymagany jest stały kontakt roboczy z Zamawiającym,

4) Wykonawca najpóźniej w dniu zawarcia umowy przekaże Zamawiającemu wykaz numerów telefonów kontaktowych do osób wykonujących prace instalacyjne, wdrożeniowe i szkolenia. Stały kontakt oznacza dyspozycyjność osób wykonujących prace instalacyjne i wdrożeniowe w trakcie trwania prac instalacyjnych i wdrożeniowych w godzinach pracy Zamawiającego tj. 7:30 do 15: 00

5) Zamawiający wymaga, by wszelkie zastępstwa lub trwała zmiana w osobach instalujących i wdrażających zgłaszana była niezwłocznie przez Wykonawcę, z zastrzeżeniem, że osoba zastępująca musi posiadać niemniejsze kwalifikacje niż osoba zastępowana. Zastępstwo lub trwała zmiana danej osoby wymaga akceptacji ze strony Zamawiającego.
8. Opis systemu
1. Wymagania i funkcjonalności zamawianego systemu
Zamawiający wymaga aby system był zgodny z Rozporządzeniami i Dyrektywami UE, Zarządzeniami Prezesa NFZ, przepisami prawa krajowego i obowiązującym prawem w zakresie dotyczącym systemów informatycznych w służbie zdrowia.
2. Repozytorium elektronicznej dokumentacji medycznej 
Podstawowym celem dostarczanego systemu musi być możliwość gromadzenia i wymiany elektronicznej dokumentacji medycznej w standardach zgodnych z Ustawą o systemie informacji w ochronie zdrowia oraz aktami wykonawczymi do tej ustawy. Architektura systemu musi być zgodna ze standardem IHE-XDS.b i musi przyjmować dokumenty zgodne ze standardem HL7 CDA v3 oraz DICOM, które to standardy zostały wskazane jako obowiązujące na stronach internetowych Centrum Systemów Informacyjnych Ochrony Zdrowia zgodnie Rozporządzeniem Ministra Zdrowia dnia 28 marca 2013 r. w sprawie wymagań dla Systemu Informacji Medycznej (Dz.U.13.463). Repozytorium musi pozwalać na gromadzenie również innych typów dokumentów, które zostały opatrzone zestawem metadanych zgodnych z IHE a które dopuszczone są Rozporządzeniem Ministra Zdrowia z dnia 9 listopada 2015 r. w sprawie rodzajów, zakresu i wzorów dokumentacji medycznej oraz sposobu jej przetwarzania (Dz.U. 2015 poz. 2069). 

Wymaganą architekturę logiczną systemu przedstawia poniższy rysunek (Model Ideologiczny repozytorium EDM): 
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Docelowy proces generowania dokumentacji medycznej w formie elektronicznej musi zakładać generowanie dokumentów wymaganych przez SIOZ w formacie HL7 CDA, podpisywanie ich za pomocą certyfikatów wygenerowanych w centrum certyfikacji i przechowywanie w takiej formie. Podpis elektroniczny musi zapewniać to, że forma dokumentowa przechowywania EDM musi posiadać następujące atrybuty: 
1. Integralność –zapewniona poprzez podpis elektroniczny i cyfry kontrolne w nim zastosowane. Jakakolwiek modyfikacja danych po podpisie musi być możliwa do wykrycia. 
2. Dostępność – e-dokumentacja musi być osiągalna i możliwa do wykorzystania na żądanie, w założonym czasie, przez autoryzowanego użytkownika. Cecha ta musi być zapewniona poprzez zastosowanie rozwiązań technicznych polegających na redundancji zasobów i replikacji danych pomiędzy macierzami, które gwarantują i podnoszą bezpieczeństwo w zakresie ciągłości działania systemu repozytorium EDM. 
3. Rozliczalność – działania użytkownika muszą być przypisane w sposób jednoznaczny tylko temu użytkownikowi. Cecha ta musi być uzyskana poprzez zastosowanie systemów logów w zakresie działalności repozytoriów. Logi muszą jednoznacznie wskazywać, komu została udostępniona dokumentacja medyczna, jak również, kto kiedy przekazał dane do repozytorium. Dodatkowo na rozliczalność musi wpłynąć zastosowanie rozwiązań w zakresie synchronizacji czasu pomiędzy systemami tak by każdy wpis w repozytorium był również jednoznacznie identyfikowany pod kątem momentu jego wykonania.  
4. Autentyczność i niezaprzeczalność – tożsamość użytkownika lub zasobu musi być taka, jak deklarowana (autentyczność dotyczy użytkowników, procesów, systemów i informacji) i musi istnieć brak możliwości wyparcia się swego uczestnictwa w całości lub w części wymiany danych przez jednego z użytkowników uczestniczących w tej wymianie. Cecha ta musi zostać uzyskana poprzez odpowiednie procedury w zakresie przyznawania certyfikatów zarówno osobom uczestniczącym w procesie przygotowywania dokumentacji medycznej w formie elektronicznej jak i systemom, które uczestniczą w jej wymianie. 

Po przeprowadzaniu wdrożenia systemu EDM proces gromadzenia danych medycznych i tworzenia EDM musi przebiegać w następujący sposób co zostało zobrazowane na  schemacie: 
1. Pacjent przychodzi do Szpitala celem leczenia.

2. Personel medyczny na bieżąco dokumentuje przebieg procesu diagnostyczno-terapeutycznego w systemach HIS i RIS. 

3. Po zakończeniu procesu leczenia lekarz prowadzący generuje wymagany dokument medycznych np. kartę informacyjną leczenia szpitalnego. 

4. Podpisuje go za pomocą certyfikatu udostępnionego przez Centrum Certyfikacji 

5. Dokument wraz z zestawem metadanych zgodnym z IHE.XDS zostaje przekazany do repozytorium.
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3. Uwierzytelnienie użytkowników aplikacji webowych 
W ramach systemu wymagane jest wykorzystanie wspólnej bazy użytkowników z system dziedzinowych HIS.  Musi to pozwolić na zarządzanie uprawnieniami użytkowników z jednego miejsca a tym samym na zachowanie spójności w zakresie zarządzania tożsamością i rolami użytkowników. W procesie logowanie muszą być wykorzystywane certyfikaty wydane przez Szpital z centrum certyfikacji dostarczanego w ramach przedmiotu zamówienia. 
4. Uwierzytelnienie systemów zewnętrznych usługodawców 
Systemy podmiotów leczniczych, które są zewnętrzne w stosunku do System Repozytorium korzystające z udostępnionych usług uwierzytelniane muszą być na podstawie certyfikatów wydanych przez Szpital lub w zakresie systemu P1 za pomocą certyfikatów wydawanych przez CSIOZ. 

Repozytorium Elektronicznej Dokumentacji Medycznej musi pozwolić na pełną integrację wykorzystywanych dotychczas systemów do wytwarzania i przechowywania elektronicznej dokumentacji medycznej. Jednocześnie zastosowane w Repozytorium EDM rozwiązania integracyjne muszą być oparte na międzynarodowych standardach gromadzenia i wymiany dokumentacji medycznej takich jak IHE-XDS, DICOM czy też HL7. Zastosowane rozwiązania integracyjne muszą być również oparte na otwartej architekturze SOA co musi pozwolić na swobodną integrację innych systemów w przyszłości za równo lokalnych w ramach podmiotu jak i integrację z systemami o zasięgu regionalnym i krajowym. 
5. Repozytorium elektronicznej Dokumentacji Medycznej
	1. System musi umożliwiać wymianę dokumentacji medycznej między jednostkami ochrony zdrowia.

	2. Wymiana dokumentacji realizowana musi być poprzez elektroniczną wymianę komunikatów między systemami informatycznymi.

	3. System musi umożliwiać integrację między systemami medycznymi klasy HIS, AIS, LAB, RIS dowolnych producentów.

	4. System musi umożliwiać wymianę dokumentów medycznych w dowolnym formacie, w szczególności PDF, DOC, RTF, HL7 CDA.

	5. System musi umożliwiać przekazywanie wyników badań obrazowych w formacie DICOM.

	6. System musi posiadać zaimplementowane dokumenty medyczne zgodne ze standardem HL7 CDA opisanym przez CSIOZ na stronie Polska Implementacja HL7 CDA (https: //www.csioz.gov.pl/HL7POL/pl-cda-html-pl-PL/)

	7. Wymiana dokumentacji realizowana musi być w oparciu o otwarte, międzynarodowe standardy IHE XDS.

	8. Komunikacja między placówkami musi odbywać się za pomocą sieci Internet.

	9. Przesyłane dane muszą być szyfrowane i podpisywane podpisem elektronicznym.

	10. Podłączenie systemu zewnętrznego realizowane musi być za pomocą protokołu IHE XDS 

	11. System musi posiadać wsparcie dla protokołu HL7 v3 w zakresie: 

	1) parsowanie i generowanie komunikatów,

	2) walidacja komunikatów,

	3) rejestr OID - generowanie wrapperów HL7 (ControlActWrapper i TransmisionWrapper) - generowanie potwierdzeń Ack.

	12. System musi posiadać wsparcie dla protokołu DICOM

	13. Dostęp do aplikacji musi być zabezpieczony loginem i hasłem

	14. Użytkownicy muszą być uwierzytelniani za pomocą:

	1) lokalnej bazy danych użytkowników,

	2) baz danych użytkowników podłączonych systemów,

	3) lokalnego repozytorium LDAP,

	4) zdalnych repozytoriów LDAP.

	15. System musi umożliwiać pobranie dokumentacji medycznej wybranego pacjenta.

	16. Repozytorium musi obsługiwać profil integracyjny IHE XDS.b.

	17. Dokumenty umieszczone w Repozytorium EDM nie mogą być zmieniane ani usuwane przed upływem okresu retencji. Repozytorium musi umożliwiać wykonywanie adnotacji do dokumentów oraz dodawanie kolejnych wersji dokumentu. Repozytorium musi przechowywać zarówno dokument oryginalny oraz wszystkie ewentualne wersje dokumentu. Repozytorium musi przechowywać relacje pomiędzy dokumentem oryginalnymi i jego kolejnymi wersjami.

	18. Repozytorium musi przechowywać informacje o zgodach na udostępnienie dokumentacji medycznej.

	19. Repozytorium musi mieć możliwość przechowywania informacji o miejscu składowania dokumentu fizycznego.

	20. Dokumenty przechowywane w Repozytorium mogą być podzielone na typy. Typ dokumentu musi być opisywany za pomocą zestawu metadanych. Metadane dla każdego z typów muszą być wymagane lub opcjonalne.

	21. Każdy dokument przechowywany w repozytorium musi być opatrzony, co najmniej następującymi metadanymi:

	1) unikalny identyfikator dokumentu,

	2) identyfikator pacjenta (dla dokumentacji indywidualnej),

	3) identyfikator jednostki (dla dokumentacji zbiorczej),

	4) data utworzenia dokumentu,

	5) data wprowadzenia dokumentu do repozytorium,

	6) nazwa i typ dokumentu,

	7) rodzaj i nazwa jednostki medycznej, w której dokument został wytworzony,

	8) status dokumentu (aktualny, nie aktualny),

	9) kategoria archiwalna/okres retencji dokumentu.

	22. Repozytorium musi umożliwiać brakowanie dokumentów po upływie okresu retencji.

	23. Repozytorium musi przechowywać informacje o udostępnieniu dokumentu, co najmniej przez okres retencji dokumentu.

	24. Repozytorium musi przechowywać wszystkie dane związane z żądaniem udostępnienia dokument, bez względu na rezultat żądania (udostępnienie/odmowa dostępu).

	25. Repozytorium musi weryfikować metadane rejestrowanego dokumentu.


6. Centrum Certyfikacji
System musi być wyposażony w centrum certyfikacji, które pozwoli na wygenerowanie certyfikatów elektronicznych dla lekarzy i innego personelu medycznego, służących do podpisywania dokumentacji w wersji elektronicznej. Moduł musi pozwalać również na uwierzytelnianie użytkowników za pomocą dostarczonych certyfikatów. 
7. e- usługi
W ramach przedmiotu zamówienia musi być dostarczone 5 e-usług:  
1. e-Powiadomienia 

2. e-wywiad 

3. e-dokumentacja

4. Telekonsultacje 

5.  e-kontrahent 

Wnioskodawca posiada wdrożone 2 e-usługi e-wyniki i e-rejestracja w ramach przedmiotu zamówienia przewiduje ich dostosowanie do WCAG 2.0 oraz integrację z pozostałymi usługami oraz dostarczanym repozytorium elektronicznej dokumentacji medycznej: 

1) e-Wyniki -  usługa pozwalająca na elektroniczny odbiór wyników badań przez pacjenta on-line –  Wnioskodawca posiada usługę a w ramach przedmiotu zamówienia musi nastąpić dostosowanie usługi w zakresie wCAG 2.0  oraz integracja z pozostałymi usługami.

2) e-rejestracja - Wnioskodawca posiada usługę a w ramach przedmiotu zamówienia musi  nastąpić dostosowanie usługi w zakresie wCAG 2.0  oraz integracja z pozostałymi usługami.
Zamawiający wymaga aby System Repozytorium Elektronicznej Dokumentacji Medycznej był w maksymalnie zintegrowany z systemami dziedzinowymi w zakresie wymiany dokumentów medycznych. Taka integracja jest niezbędna dla zapewnienie maksymalnej użyteczności systemu repozytorium dla personelu medycznego. Integracja musi pozwalać na udostępnianie dokumentów medycznych bezpośrednio w środowisku pracy lekarza, czyli w systemie HIS. Dlatego repozytorium musi udostępniać usługi SOA zgodne ze standardem IHE-XDS czyli musi udostępniać API zarówno dla systemów dziedzinowych w zakresie zapisu i odczytania dokumentów medycznych oraz API do wymiany danych z systemami centralnymi takimi jak P1. W ramach przedmiotu zamówienia muszą być dostarczone API w zakresie wymiany dokumentacji medycznej. 

Model usługowy musi być podstawowym modelem integracyjnym zgodnie z Rozporządzeniem Rady Ministrów z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych: 

Za pomocą dostępnych usług dziedzinowe systemy informatyczne np. HIS muszą pobrać listę dostępnych dokumentów z rejestru dokumentacji medycznej a następnie pobrać dokumenty z repozytoriów dokumentów. Wymiana zarówno wewnątrz podmiotu jak i na zewnątrz np. w ramach systemów regionalnych lub systemu P1 musi odbywać się zgodnie ze standardem IHE XDS. 
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8. e-Rejestracja
e-Rejestracja – Szpital obecnie posiada udostępnioną usługę e-rejestracji w ramach prowadzonego postępowania przewidziane jest dostosowanie tej usługi do wymogów WCAG 2.0 oraz integrację z dostarczanymi w ramach przedmiotu zamówienia e-usługami tak by stanowiły jedną spójną całość. Usługa ta musi zapewniać pacjentowi możliwość zarezerwowania terminów na usługi w poradniach oraz dostęp do wszystkich udostępnionych grafików Szpitala.

Zamawiający dopuszcza wymianę/upgrade e-usługi z zachowaniem poniższych funkcjonalności z zastrzeżeniem, że Wykonawca dokona migracji danych z użytkowanego obecnie systemu.

Funkcjonalności usługi e-Rejestracja funkcjonującej u Zamawiającego:
	E-REJESTRACJA

	1. Aplikacja umożliwia rezerwację wizyt przez pacjenta metodą zdalną, za pośrednictwem Internetu i jest zintegrowana ze szpitalnym serwisem www.

	2. Pacjent korzystając z przygotowanej witryny internetowej ma możliwość zalogowania się, wybrania na podstawie różnych kryteriów interesujących go wizyt i usług i może je zarezerwować.

	3. Moduł jest zintegrowany z centralnym systemem informatycznym. Informacja o dokonanej rezerwacji trafia do systemu centralnego, gdzie wizyty z eRejestracji są wyróżnione od pozostałych. Jednocześnie moduł korzysta z definicji tych samych grafików co system HIS.

	4. Personel obsługujący system w części centralnej ma dostęp do listy roboczej wszystkich zgłoszeń o statusie "do weryfikacji", są one następnie przeglądane przez personel danej placówki zajmujący się rejestracją wizyt. Po zapoznaniu się z danymi zgłoszonej rezerwacji podejmowana jest decyzja o jej zaakceptowaniu lub odrzuceniu. Decyzja ta jest następnie przekazywana drogą elektroniczną (e-mailem, opcjonalnie SMS) do pacjenta, który jej dokonał. Potwierdzone zgłoszenie ma taki sam charakter i status jak rejestracja dokonana bezpośrednio w placówce medycznej.

	5. System umożliwia wygenerowanie numeru abonamentu (unikalnego identyfikatora w systemie).

	6. Moduł umożliwia dostęp do funkcji rejestracji on-line po wprowadzeniu numeru abonamentu (stanowiącego unikalny identyfikator w systemie) oraz numeru PESEL. Moduł umożliwia także  logowanie się z wykorzystaniem hasła, które pacjent może zmieniać.

	7. System umożliwia pacjentowi wyszukanie wolnych terminów wizyt wg kryteriów: lekarza, poradni lub usługi medycznej, daty wizyty oraz czasu jej trwania (od/do). Do wyszukania najbliższej wolnej wizyty niezbędne jest podanie lekarza lub poradni.

	8. Po wybraniu jednego z  głównych kryteriów (lekarza, poradni lub usługi medycznej) lista wyboru dla pozostałych kryteriów zawęża się  (np. po wybraniu poradni pediatrycznej w polu lekarz mamy do wyboru jedynie lekarzy pediatrów).

	9. Moduł w po wprowadzeniu kryteriów wyświetla listę wszystkich wolnych wizyt spełniających kryteria.

	10. Po wybraniu terminu z listy moduł udostępnia ekran, na którym ostateczne pacjent potwierdza wszystkie dane.

	11. Rejestracja on-line dla pacjenta może zostać ograniczona do wybranych poradni.

	12. Moduł umożliwia ograniczenie liczby jednocześnie wprowadzanych przez pacjenta rezerwacji.

	13. Moduł umożliwia zablokowanie możliwości rejestracji on-line dla pacjenta pierwszorazowego w danej poradni.

	14. Możliwość określenia procentowej puli grafika do wykorzystania przez eRejestrację.

	15. Wszyscy pacjenci mogą korzystać z tej samej puli dostępnych terminów z uwzględnieniem procentowego podziału puli grafika na rejestracje przez Internet oraz tradycyjne.

	16. Możliwość określenia reguł poprawności rejestracji wizyt takich jak: blokada rejestracji wizyty dla tej samej specjalizacji w okresie zdefiniowanym przez użytkownika - blokada przed nieautoryzowaną rejestracją wizyty- blokada rezerwacji dla pacjenta, który nie zjawił się na 3 kolejnych potwierdzonych wizytach.


9. e-Wyniki
Usługa, która musi umożliwiać pacjentowi elektroniczny odbiór wyników badań on-line. W ramach przedmiotu zamówienia usługa musi być dostosowana do wymogów WCAG 2.0 oraz zintegrowana z dostarczanymi w ramach zamówienia e-usługami tak by stanowiły jedną spójną całość. W szczególności w zakresie tej usługi musi być wykonana integracja z dostarczanym Repozytorium elektronicznej dokumentacji medycznej tak by możliwe było udostępnienie wyników w nim zgromadzonych. Po rozbudowie i połączeniu z e-rejestracją musi stanowić usługę na poziomie dojrzałości 4 – transakcja gdzie pacjent może zrealizować pełny obieg dokumentów za pomocą portalu pacjenta.

Słowny opis procesu z wykorzystaniem e-usług. 

1) Pacjent rejestruje się na wykonania określonego badania diagnostycznego.

2) Badanie jest realizowane podczas umówionej wizyty.

3) Personel medyczny szpitala wprowadza wynik badania w systemie HIS.

4) Personel medyczny udostępnia wynik badania pacjentowi na portalu pacjenta.

5) Pacjent odbiera wynik badania on-line.
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Zamawiający dopuszcza wymianę/upgrade e-usługi z zachowaniem poniższych funkcjonalności z zastrzeżeniem, że Wykonawca dokona migracji danych z użytkowanego obecnie systemu.

Funkcjonalności usługi e-Wyniki funkcjonującej u Zamawiającego:
	E-WYNIKI

	1. Aplikacja umożliwia przeglądanie wyników badań przez pacjenta metodą zdalną,  za pośrednictwem Internetu i jest zintegrowana z serwisem www szpitala.

	2. Pacjent korzystając z przygotowanej witryny internetowej może się zalogować, wybrać na podstawie różnych kryteriów (nazwa badania, jednostka wykonująca) interesujące go wyniki, odczytać oraz wydrukować.

	3. Możliwość konfiguracji okresu widoczności danego wyniku na liście wyników pacjenta.

	4. Pełna integracja z Elektronicznym Rekordem Medycznym Pacjenta, korzystanie z tego samego źródła danych.

	5. Moduł ma korzystać z tej samej bazy danych (w rozumieniu zbioru danych i modelu danych) co system ruchu chorych w intranecie, ale nie może łączyć się bezpośrednio do tej bazy (podniesienie bezpieczeństwa Systemu).

	6. Aplikacja do komunikacji z systemem i bazą danych w intranecie placówki ma wykorzystywać zabezpieczony kanał komunikacji  (podniesienie bezpieczeństwa Systemu).

	7. Możliwość jednolitego sposobu logowania się pacjenta do eRejestracji i eWyników.

	8. Wspólny moduł administracyjny z systemem poradni / szpitala.

	9. System prowadzi dziennik logowań do eWyników.

	10. System posiada funkcjonalność zestawiającą analizy statystyk użycia eWyników:

	1) z wyszczególnieniem regionu, z którego logował się użytkownik z graficzną prezentacją na mapie polski, świata,

	2) graficzny wykres prezentujący trendy używania eRejestracji,

	3) podział na nowych użytkowników i stale odwiedzających eRejestrację,

	4) średni czas spędzony w module eRejestracja,

	5) przegląd źródeł odwiedzin (strony WWW, z których został uruchomiony moduł eRejestracja).


10. e-Powiadomienia 
e-Powiadomienia – usługa ma umożliwiać automatyczne powiadamianie pacjenta o zbliżających się terminach wizyt oraz innych zdarzeniach medycznych (np. termin badania, informacje związane z promocją zdrowia, profilaktyką). Usługa musi działać niezależnie od kanału, w jaki pacjent został zarejestrowany na wizytę, badanie (sposób elektroniczny / sposób tradycyjny). Powiadamianie i potwierdzanie wizyt musi działać również rejestracji poza e-Rejestracją. Usługa musi mieć możliwość wysyłania powiadomień i przyjmowania potwierdzeń za pomocą 3 kanałów komunikacji: SMS, e-mail, wiadomości systemowe portalu pacjenta dostępne po zalogowaniu do portalu.

Słowny opis procesu:
1. Na skutek określonego zdarzenia, np. nieobecności lekarza, personel zmienia termin wizyty pacjenta.

2. System wysyła dostępnymi kanałami (ePortal, email, sms) powiadomienie dla pacjenta o zmianie terminu wizyty/badania i prosi o potwierdzenie proponowanego nowego terminu; następnie oczekuje na odpowiedź pacjenta.

3. Pacjent wysyła zwrotną informację o potwierdzeniu lub odrzuceniu proponowanego terminu za pomocą sms, email lub bezpośrednio w ePortalu (w tym przypadku wcześniej się do niego loguje) np. np. SMS z odpowiedzią NIE na pytanie czy pacjent akceptuje zmianę terminu, gdzie w przypadku braku akceptacji, system anuluje wizytę i zwolni termin dla innych pacjentów.

4. System analizuje otrzymaną informację zwrotną, – jeśli pacjent nie potwierdza nowego terminu rezerwacji, system anuluje wizytę/badanie
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	1. Aplikacja musi umożliwiać wysyłanie powiadomień za pomocą 3 kanałów komunikacji: 
1) e-mail,

2) Wiadomości systemowe portalu pacjenta dostępne po zalogowaniu do portalu,

3) SMS za pomocą bramki SMS udostępnionej przez Zamawiającego.

	2. Aplikacja musi umożliwiać generowanie wiadomości przypominających pacjentom o terminach wizyt i badań.


	3. Aplikacja musi umożliwiać generowanie wiadomości w pakietach.


	4. Aplikacja musi umożliwiać konfiguracji formatu treści wiadomości do wysyłki, a w tym użycie parametrów: 
1) imię pacjenta,

2) nazwisko pacjenta,

3) numer pacjenta,

4) data wizyty, 

5) dzień wizyty,

6) miesiąc wizyty,

7) rok wizyty,

8) godzina wizyty,

9) nazwa krótka usługi.


	5. Aplikacja musi umożliwiać definicję szablonów wiadomości niezależnych dla każdego typu usługi/porady.


	6. Aplikacja musi umożliwiać definicję domyślnego szablonu wiadomości dla usług/porad/wizyt.


	7. Aplikacja musi umożliwiać generowanie wiadomości tylko dla pacjentów, którzy wyrazili zgodę na otrzymywanie powiadomień.


	8. Wszystkie wysłane wiadomości muszą być gromadzone w bazie danych systemu wraz z datą wygenerowania i muszą być powiązane z wizytą, usługą, pacjentem, wykorzystanym szablonem wiadomości.


	9. Aplikacja musi posiadać zabezpieczenie przed ponowną wysyłką tego samego komunikatu.

	10. Aplikacja musi posiadać możliwość konfiguracji godziny oraz cykli w dniach, w jakich pakiety wiadomości będą generowane do wysyłki.


	11. Moduł komunikacji SMS musi być zintegrowany z rejestrem wizyt i pacjentów systemu Ruchu Chorych.


	12. Aplikacja musi posiadać możliwość konfiguracji maksymalnej długości wiadomości SMS.

	13. Aplikacja musi posiadać automatyczną weryfikację i generowanie wiadomości tylko do pacjentów posiadających uzupełniony w systemie numer telefonu komórkowego.


	14. Pacjent musi mieć możliwość wskazania, jakie kanały komunikacji preferuje w przypadku powiadomień o wizytach, badaniach, zbliżającym się terminie przyjęcia do szpitala wg kolejki oczekujących, informacjach o badaniach profilaktycznych.



11. e-Dokumentacja
Usługa ta musi umożliwiać udostępnianie dokumentacji medycznej pacjentowi, zarówno w postaci dokumentów np. karty informacyjnej leczenia szpitalnego jak i wyników badań obrazowych z możliwością ich przeglądania. 

Słowny opis procesu:
1. W pracowni szpitala zostaje wykonane usługa. System HIS generuje informację dla ePortalu o dostępnym dokumencie medycznym.

2. ePortal wysyła dostępnymi kanałami powiadomienie dla pacjenta o możliwości pobrania dokumentu; informacja może być przekazana bezpośrednio w ePortalu, za pośrednictwem maila lub smsa.

3. Pacjent loguje się do portalu.

4. Pacjent wyszukuje dokument medyczny, który został udostępniony.

5. Pacjent uruchamia drukowanie dokumentu lub pobranie go w postaci pliku.

6. ePortal pobiera dane dokument z repozytorium i zależnie od wyboru użytkownika: generuje wydruk lub startuje pobieranie pliku z wynikiem.

7. Pacjent kończy pracę z systemem.
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	Wymagania usługi E-Dokumentacja

	1. Aplikacja musi umożliwiać przeglądanie wyników badań i obrazów diagnostycznych w formacie DICOM/JPG przez pacjenta metodą zdalną za  pośrednictwem Internetu.

	2. Pacjent korzystając z przygotowanej witryny internetowej musi mieć możliwość zalogować się, wybrać na podstawie różnych kryteriów (jednostka wykonująca, nazwa badania, status) interesujące go wyniki odczytać, pobrać lub wydrukować.

	3. Wyniki muszą być prezentowane jako lista lub hierarchicznie z podziałem na jednostki wykonujące.

	4. System musi mieć możliwość prezentowania wyników badań tylko i wyłącznie skonsultowanych podczas porady pacjenta.

	5. System musi mieć możliwość konfiguracji okresu widoczności danego wyniku na liście wyników pacjenta.

	6. System musi zapewniać pełną integrację z Elektronicznym Rekordem Medycznym Pacjenta systemu szpitalnego, korzystanie z tego samego źródła danych, wspólnego modułu administracyjnego oraz słowników.

	7. Pacjent musi mieć możliwość załączenia zeskanowanych załączników. Lekarz po stronie systemu medycznego HIS działającego w intranecie musi mieć możliwość zdecydować, które z załączników dołączyć do dokumentacji medycznej wizyty.


12. e-Wywiad
Usługa e-Wywiad (poziom 4 transakcja) musi dawać możliwość skrócenia czasu wizyty w Poradni, poprzez pozyskanie od pacjenta informacji dotyczących zdrowia jego i członków rodziny.

Dane wprowadzone na formularzach, muszą być natychmiast dostępne w systemie medycznym; Personel medyczny musi mieć dostępne informacje o wywiadzie wprowadzone przez pacjenta jeszcze przed rozpoczęciem wizyty. Jeżeli są one niewystarczające musi mieć możliwość zadania dodatkowych pytań i uzupełnienia informacji. Lekarz musi mieć możliwość, w trakcie trwania wizyty, potwierdzenia lub uzupełnienia informacji wprowadzonych przez pacjenta. Dane wprowadzone przez pacjenta są muszą być częścią rekordu medycznego w systemie HIS. Usługa musi działać niezależnie od sposobu umówienia wizyty może być również wykorzystywana w trakcie całego procesu leczenia jako źródło informacji od pacjenta w formie ustrukturyzowanych formularzy dołączanych do EDM. 

Słowny opis procesu:
1. Pacjent loguje się do ePortalu.

2. Pacjent wyszukuje i wybiera wizytę, do której uzupełni dane wywiadu lekarskiego.

3. Pacjent uruchamia funkcję „Wywiad lekarski” i uzupełnia informacje, o które prosi system; wprowadzone dane stają się dostępne w systemie HIS.

4. Pacjent kończy pracę z systemem.

5. Lekarz prowadzący weryfikuje informacje wprowadzone przez pacjenta; jeśli uzna to za stosowne, zadaje dodatkowe pytania pacjentowi.

6. ePortal wysyła do pacjenta powiadomienie o pytaniach zadanych przez lekarza.

7. Pacjent ponownie loguje się do ePortalu i uzupełnia informacje w wywiadzie.

8. Pacjent kończy pracę z systemem.
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	Wymagania usługi E-Wywiad

	1. Moduł musi umożliwiać konsultacje pisemne, gromadzone w powiązaniu z rekordem medycznym pacjenta między lekarzem a pacjentem, ponadto musi umożliwiać zadawanie pytań/zgłaszanie uwag przez pacjentów poprzez wewnętrzny system komunikacji.

	2. W części szpitalnej i poradni użytkownicy muszą mieć możliwość korzystania z wbudowanego w system modułu do komunikacji z pacjentem.

	3. Pacjent musi mieć możliwość zawężenia konsultacji do wybranej poradni i lekarza na podstawie odbytych wizyt.

	4. Wiadomość wysłana z portalu przez zalogowanego pacjenta musi być dostępna w systemie HIS dla osoby podanej w konfiguracji funkcjonalności.

	5. Do wiadomości wysłanej przez pacjenta musi być możliwa generacja jednej odpowiedzi (dostępnej następnie do podglądu przez pacjenta na portalu).

	6. Pacjent musi zostać poinformowany za pomocą maila o odpowiedzi na pytanie.

	7. Pacjent musi mieć dostęp do historii konsultacji pisemnych.


13. Telekonsultacje  pisemne i video 
Telekonsultacja – usługa konsultacji video (na poziomie 4 transakcja) pozwalająca na on-linowe konsultacje z personelem medycznym z wykorzystaniem narzędzi video-konferencyjnych. Usługa konsultowania z uwzględnieniem wyników pacjenta i historii leczenia pozyskanych od pacjenta lub z EMR/EPR. Za pomocą funkcjonalności udostępniania dokumentacji medycznej przez pacjenta w trakcie wideo konsultacji, lekarz musi mieć dostęp do udostępnionej na portalu dokumentacji medycznej (wyników badań, karty informacyjnej, obrazów diagnostycznych). Dostarczona poprzez tą usługę dokumentacja medyczna musi być zgodna z § 81 Rozporządzenia Ministra Zdrowia z dnia 9 listopada 2015 r. w sprawie rodzajów, zakresu i wzorów dokumentacji medycznej oraz sposobu jej przetwarzania i musi być dołączana do rekordu pacjenta w systemie HIS tak by dostarczony dokument był dostępny dla personelu medycznego.


Konsultacje on-line obrazu i dźwięku muszą mieć możliwość odbywać się, w jakości HD oraz niższej, w zależności od podłączonej stacji nadawczej i możliwości sieci. Muszą być realizowane z dedykowanych terminali, telefonów, tabletów, komputerów PC, pozwalając na udostępnienie np. obrazu z pulpitu roboczego.

Słowny opis procesu:
1. Pacjent loguje się do ePortalu.

2. Pacjent wybiera typ konsultacji: pisemna lub wideokonferencja.

Po wybraniu konsultacji pisemnych:

3. Pacjent zadaje pytanie i kończy pracę z systemem

4. Lekarz analizuje pytanie i wpisuje odpowiedź

5. ePortal wysyła powiadomienie do pacjenta o dostępnej odpowiedzi

6. Pacjent ponownie loguje się do ePortalu i czyta odpowiedź; następnie kontynuuje konsultacje lub kończy pracę z systemem.
	Wymagania dla usługi konsultacji pisemnych 

	1. Elektroniczna usługa skierowana do lekarzy, która musi ułatwiać dostępność do specjalistów, którzy są nieobecni w miejscu świadczenia e-Usługi. Usługa elektroniczna uruchomiona on-line skierowana do lekarzy i współpracujących podmiotów medycznych wspomagająca proces leczenia. Usługa musi wspierać proces komunikacji z innymi placówkami oraz lekarzami za pomocą funkcjonalności udostępnionej w komunikatorze. 

	2. Elektroniczna usługa skierowana do pacjentów, która musi umożliwić przeprowadzenie wideokonferencji z lekarzem w celu wykonania konsultacji medycznej. Za pomocą tej funkcjonalności musi być możliwość udostępniania dokumentacji medycznej przez pacjenta w trakcie wideo konsultacji, lekarz musi mieć dostęp do udostępnionej na portalu dokumentacji medycznej (wyników badań, karty informacyjnej, obrazów diagnostycznych).

	3. Usługa musi zapewniać bezpieczną transmisję danych zgodną z obecnie panującymi standardami i wymogami prawnymi. 

	4. Konsultacje on-line obrazu i dźwięku muszą odbywać się w jakości HD oraz niższej, w zależności od podłączonej stacji nadawczej i możliwości sieci. Wideo konsultacje realizowane zdalnie, muszą obsługiwać do kilkunastu jednoczesnych połączeń (np. konsultacja 4-ech lekarzy jednocześnie) i zapewnia jakość wideo i audio umożliwiającą prowadzenie zdalnych konsultacji, muszą być realizowane z dedykowanych terminali, telefonów, tabletów, komputerów PC, pozwalając na udostępnienie np. obrazu z pulpitu roboczego. 

	5. Aplikacja musi umożliwiać konsultacje pisemne między lekarzem a pacjentem. Konsultacje gromadzone są w powiązaniu z rekordem medycznym pacjenta. 

	6. Aplikacja musi umożliwiać zadawanie pytań / zgłaszanie uwag przez pacjentów poprzez wewnętrzny system komunikacji.

	7. W części szpitalnej i poradni użytkownicy muszą korzystać z wbudowanego w system HIS komunikatora do komunikacji z pacjentem. 


	8. Aplikacja musi umożliwiać pacjentowi zawężenie konsultacji do wybranej poradni i lekarza na podstawie odbytych wizyt.

	9. Aplikacja musi umożliwiać wysłanie wiadomości z portalu przez zalogowanego pacjenta. Wysłana wiadomość musi być dostępna w systemie HIS dla osoby podanej w konfiguracji funkcjonalności.

	10. Do wiadomości wysłanej przez pacjenta musi być możliwa generacja odpowiedzi (dostępnej następnie dla pacjenta na portalu).


	11. Aplikacja musi zapewniać pacjentowi funkcjonalność poinformowania za pomocą maila o odpowiedzi na pytanie.


	12. Aplikacja musi zapewnić pacjentowi dostęp do historii konsultacji pisemnych


Po wybraniu Telekonsultacji:
1. Pacjent wyszukuje i wybiera właściwego lekarza, który ma możliwość udzielania konsultacji w trybie telekonferencji 

2. System uruchamia komunikator i łączy z wybranym lekarzem

3. Pacjent ma możliwość przesłania dokumentacji medycznej np. skanów 

4. Lekarz udziela konsultacji na podstawie udostępnionych wyników badań i wywiadu z pacjentem 

5. Lekarz i pacjent kończą pracę z systemem.
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14. e-Kontrahent 
Usługa musi pozwalać na udostępnianie lekarzom z jednostek współpracujących  dokumentację medyczną pacjentów objętych opieką POZ przez podmiot współpracujący i skierowanych na leczenie do Szpitala w Iławie. Musi to być podstawowe narzędzie umożliwiające współpraca Szpitala z POZ lub AOS zarówno w zakresie wymiany elektronicznej dokumentacji medycznej EDM jak i w zakresie możliwości przeprowadzenia Telekonsultacji pomiędzy POZ a Szpitalem zarówno w zakresie opieki szpitalnej (SZP) jak ambulatoryjnej (AOS). Aplikacja ta musi umożliwiać na pełną obsługę transakcji w zakresie zlecenia badań, zapisania na wizytę, realizacji badania zwrotnego przesłania wyników, rozliczenie umowy, (jeżeli występuje). Usługa musi pozwalać również na przesłanie przez lekarza ośrodka współpracującego elektronicznej dokumentacji medycznej np. wyników badań pacjenta (zarówno obrazowych jak i innych diagnostycznych) do Szpitala w celu organizacji Telekonsultacji. Usługa musi umożliwić lekarzowi udział w Telekonsultacji za pomocą narzędzi telekonferencyjnych. Lekarz po wysłaniu EDM i innych informacji musi zostać powiadomiony przez system o planowanej dacie Telekonsultacji. 

Przedmiotowa usługa realizowana będzie w oparciu o następujące aktywności: 

1. Podczas wizyty pacjenta w placówce podmiotu współpracującego, użytkownik loguje się do aplikacji E- Kontrahent. 

2. Następuje wyszukanie kartoteki lub utworzenie kartoteki pacjenta w systemie. 

3. Wybór/zaplanowanie usług do wykonania przez Szpital. 

4. Oznaczenie, czy badanie/usługa będzie wymagała Telekonsultacji  

5. Wysłanie do pacjenta potwierdzenia rezerwacji usług. 

6. Pacjent stawia się w placówce Szpitalnej, w wyznaczonym terminie, na wykonanie zaplanowanych usług. 

7. Szpital wyszukuje w systemie HIS usługi zaplanowane przez podmiot współpracujący  

8. Szpital wykonuje zaplanowane usługi. 

9. W przypadku konieczności przeprowadzenia Telekonsultacji, do wykonanej usługi personel szpitala oraz personel podmiotu współpracującego realizują wideokonferencję za pomocą narzędzi udostępnianych przez Portal kontrahenta. 

10. Pacjent stawia się na wizytę w placówce podmiotu współpracującego. 

11. Podmiot współpracujący w systemie E-Kontrahent wyświetla wyniki i omawia je z pacjentem. 

12. Podmiot współpracujący wyświetla raport wykonanych przez Szpital usług, na zlecenie podmiotu. Zgodnie z wygenerowanym raportem, Szpital rozliczy podmiot  za wykonane usługi. 
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	Wymagania usługi E-kontrahent 

	1. Aplikacja musi umożliwiać dostęp przez kontrahentów placówki do wybranych funkcji systemu metodą zdalną, za pośrednictwem Internetu.


	2. Aplikacja musi posiadać wspólny moduł administracyjny z systemem poradni / szpitala.

	3. System musi prowadzić dziennik logowań do modułu.

	4. Moduł ma korzystać z tej samej bazy danych (w rozumieniu zbioru danych i modelu danych) co system ruchu chorych w intranecie, ale nie może łączyć się bezpośrednio do tej bazy (w celu podniesienia bezpieczeństwa Systemu).

	5. Aplikacja do komunikacji z systemem i bazą danych w intranecie placówki ma wykorzystywać zabezpieczony kanał komunikacji (w celu podniesienia bezpieczeństwa Systemu).

	6. Aplikacja musi mieć możliwość określenia zakresu usług możliwych do rezerwacji przez Internet dla danego kontrahenta


	7. Musi istnieć możliwość definiowania listy pacjentów kontrahenta (obsługa profilu/konta użytkownika przez kontrahenta)

	8. Musi istnieć możliwość okresu czasowego, w jakim pacjent musi potwierdzić otrzymaną rezerwację terminu wykonania usługi, od wysłania informacji o dokonaniu rezerwacji. W przypadku braku potwierdzenia w wyznaczonym terminie rezerwacja musi zostać anulowana, a do osoby rezerwującej musi zostać wysłany komunikat o anulowaniu rezerwacji.

	9. Aplikacja musi pozwalać na rejestrowanie pacjenta(ów) kontrahenta na usługi

	10. Aplikacja musi pozwalać na wydruk potwierdzenia rejestracji.

	11. Aplikacja musi umożliwiać przegląd zaplanowanych wizyt na usługę dla pacjentów kontrahenta ze wskazaniem statusu.

	12. Aplikacja musi umożliwiać na przegląd wyników badań pacjentów danego kontrahenta.

	13. Aplikacja musi umożliwiać na dostęp do wyników badań w postaci obrazów diagnostycznych.

	14. Aplikacja musi pozwalać na przygotowanie zestawienia liczby zrealizowanych usług.

	15. Moduł umożliwia udostępnianie wyników badań oraz dokumentacji medycznej dla kontrahentów.

	16. Moduł musi umożliwiać pobranie elektronicznych dokumentów  medycznych  pacjenta, zarejestrowanych w Repozytorium EDM.

	17. Moduł musi umożliwiać ograniczenie udostępnianych dokumentów do dokumentów podpisanych bezpiecznym podpisem cyfrowym.

	18. Moduł musi umożliwiać ograniczenie udostępnianych dokumentów do dokumentów wybranych typów.


15. Uwarunkowania ogólne dla e-usług 
Wszystkie dostarczane e-usługi muszą być niezależne technologicznie to znaczy muszą być dostępne poprzez strony Internetowe WWW minimum na następujące przeglądarki (Internet Explorer, FireFox, Chrome, Safari). Musi istnieć możliwość korzystania z usług poprzez urządzenia z systemem Android i iOS. To rozwiązanie musi pozwalać na korzystanie z usług publicznych różnymi kanałami dostępu, niezależnie od miejsca przebywania i wykorzystywanej technologii. 

Dostarczone oprogramowania musi być wyposażone w mechanizmy, które pozwolą na przeciwdziałanie formom dyskryminacji, w tym dyskryminacji ze względu na niepełnosprawność a tym samym musi być dostępne dla wszystkich beneficjentów projektu. W tym celu dostarczone rozwiązanie musi spełniać poniższe wymagania. 

Dostarczone rozwiązanie musi być zgodnie z wymaganiami rozporządzenia w sprawie krajowych ram interoperacyjności i zgodne z wymaganiami WCAG 2.0 (Web Content Accessibility Guidelines) na poziomie AA. Najpóźniej w momencie odbioru systemu dostawca musi dysponować zaświadczeniem przyznawanym w wyniku badań opartych na dokumencie WCAG 2.0 W ramach WAI konsorcjum W3C wystawionym przez niezależnego audytora i potwierdzającym zgodność portalu oferującego wyżej wymienione e-usługi ze standardem WCAG 2.0 na odpowiednim poziomie. 

W celu jak najszerszej dostępności dostarczanych rozwiązań, Portal pacjenta musi spełniać wymagania wykraczające poza zakres wytycznych WACG 2.0 w następujących elementach: 
1) możliwość ustawienia wielkości głównego tekstu,

2) możliwość wykorzystania przez użytkownika specjalistycznego oprogramowanie do transkrypcji mowy i odczytu ekranu dla osób z niepełnosprawnością. Oprogramowanie może być instalowane samodzielnie na komputerach osoby z niepełnosprawnością lub jako ogólnodostępne rozszerzenie przeglądarki internetowej.
Dodatkowo w zakresie bezpieczeństwa oraz interoperacyjności rozwiązań dostarczany System musi spełniać następujące wymagania: 
1. Dostęp do e-usług musi być realizowany kanałami szyfrowanej komunikacji jak VPN i/lub HTTPS. 

2. E-usługi muszą być ściśle zintegrowane z częścią białą systemu, tj. HIS/RIS/PACS/WEB.

3. E-usługi muszą korzystać z tego samego zbioru danych, co część biała tj. HIS/RIS/PACS/WEB.

4. Moduły e-usług dla pacjentów opublikowane w Internecie muszą korzystać z tej samej bazy danych (w rozumieniu zbioru danych i modelu danych), co moduły systemu medycznego HIS i RIS, ale nie mogą łączyć się bezpośrednio do tej bazy, a jedynie poprzez dodatkowy zabezpieczony interfejs komunikacji (np. WebServices) w celu podniesienia bezpieczeństwa bazy danych osobowych i wrażliwych danych medycznych przetwarzanych w systemie HIS/RIS/PACS.

5. E-usługi nie mogą korzystać z dodatkowej bazy danych bezpośrednio dostępnej z poziomu aplikacji publikowanych w Internecie w celu udostępnienia pacjentom danych medycznych.

6. E-usługi dostępne w Internecie dla pacjentów do komunikacji z częścią systemu w intranecie placówki (system HIS/RIS/PACS) muszą wykorzystywać zabezpieczony kanał komunikacji dla podniesienia poziomu bezpieczeństwa Systemu.

7. Serwer WWW musi być udostępniony (chroniony) za dodatkowym serwerem proxy.

8. E-Portal Pacjenta umożliwiający dostęp do e-usług będzie wyposażony w certyfikat SSL oraz musi posiadać odpowiednią nazwę domenową.

Dodatkowo e-usługi w zakresie identyfikacji pacjenta muszą mieć możliwość wykorzystania usług oferowanych przez e-PUAP. 
16. Oprogramowanie motor bazy danych 
W ramach dostawy Wykonawca musi dostarczyć 6 licencji na podłączenie do systemu PACS/RIS sześciu urządzeń DICOM.

	Wymagania dla oprogramowania motor baz danych

	1. Oferowany motor bazy danych musi być dostępny zarówno na platformy systemów operacyjnych Windows i Linux.

	2. Oferowany Motor bazy danych HIS musi mieć możliwość rozbudowy do wersji wspierającej możliwość synchronicznej replikacji danych w dwóch niezależnych centrach danych.

	3. Oferowany Motor bazy danych HIS posiada komercyjne wsparcie producenta. Nie dopuszcza się zastosowania RBD typu open-source.

	4. Oferowany Motor bazy danych HIS ma możliwość realizacji kopii bezpieczeństwa w trakcie działania (na gorąco).

	5. Oferowany Motor bazy danych generuje kopie bezpieczeństwa automatycznie (o określonej porze) i na żądanie operatora oraz umożliwia odtwarzanie bazy danych z kopii archiwalnej, w tym sprzed awarii.

	6. Oferowany Motor bazy danych umożliwia eksport i import danych z bazy danych w formacie tekstowym z uwzględnieniem polskiego standardu znaków.

	7. Administrator posiada możliwość wyboru danych, które mają być monitorowane w logach systemu z dokładnością do poszczególnych kolumn w tabelach danych, a zarządzanie nimi może odbywać się z poziomu narzędzi do zarządzania bazami danych (dopuszcza się narzędzie na poziomie motoru bazy danych).

	8. HIS posiada mechanizmy umożliwiające zapis i przeglądanie danych o logowaniu użytkowników do HIS pozwalające na uzyskanie informacji o czasie i miejscach ich pracy.

	9. Hasła użytkowników są przechowywane w bazie danych w postaci niejawnej (zaszyfrowanej).

	10. W HIS są zaimplementowane mechanizmy walidacji haseł zgodnie z wymaganiami ustawowymi przewidzianymi dla rodzaju danych przetwarzanych przez HIS.

	11. HIS umożliwia automatyczne wylogowanie użytkownika z systemu (przy przekroczeniu zadanego czasu bezczynności ustanowionego uprzednio przez Administratora).

	12. Dostępność oprogramowania na współczesne 64-bitowe platformy Unix (HP-UX dla procesorów PA-RISC i Itanium, Solaris dla procesorów SPARC i Intel/AMD, IBM AIX), Intel/AMD Linux 32-bit i 64-bit, MS Windows 32-bit i 64-bit. Identyczna funkcjonalność serwera bazy danych na ww. platformach

	13. Niezależność platformy systemowej dla oprogramowania klienckiego / serwera aplikacyjnego od platformy systemowej bazy danych

	14. Możliwość przeniesienia (migracji) struktur bazy danych i danych pomiędzy ww. platformami bez konieczności rekompilacji aplikacji bądź migracji środowiska aplikacyjnego

	15. Przetwarzanie z zachowaniem spójności i maksymalnego możliwego stopnia współbieżności. Modyfikowanie wierszy nie może blokować ich odczytu, z kolei odczyt wierszy nie może ich blokować do celów modyfikacji. Jednocześnie spójność odczytu musi gwarantować uzyskanie rezultatów zapytań odzwierciedlających stan danych z chwili jego rozpoczęcia, niezależnie od modyfikacji przeglądanego zbioru danych.

	16. Możliwość zagnieżdżania transakcji – powinna istnieć możliwość uruchomienia niezależnej transakcji wewnątrz transakcji nadrzędnej. Przykładowo – powinien być możliwy następujący scenariusz: każda próba modyfikacji tabeli X powinna w wiarygodny sposób odłożyć ślad w tabeli dziennika operacji, niezależnie czy zmiana tabeli X została zatwierdzona czy wycofana.

	17. Wsparcie dla wielu ustawień narodowych i wielu zestawów znaków (włącznie z Unicode).

	18. Możliwość migracji zestawu znaków bazy danych do Unicode

	19. Możliwość redefiniowania przez klienta ustawień narodowych – symboli walut, formatu dat, porządku sortowania znaków za pomocą narzędzi graficznych.

	20. Skalowanie rozwiązań opartych o architekturę trójwarstwową: możliwość uruchomienia wielu sesji bazy danych przy wykorzystaniu jednego połączenia z serwera aplikacyjnego do serwera bazy danych

	21. Możliwość otworzenia wielu aktywnych zbiorów rezultatów (zapytań, instrukcji DML) w jednej sesji bazy danych

	22. Wsparcie protokołu XA

	23. Wsparcie standardu JDBC 3.0

	24. Zgodność ze standardem ANSI/ISO SQL 2003 lub nowszym.

	25. Motor bazy danych powinien umożliwiać wskazywanie optymalizatorowi SQL preferowanych metod optymalizacji na poziomie konfiguracji parametrów pracy serwera bazy danych oraz dla wybranych zapytań. Powinna istnieć możliwość umieszczania wskazówek dla optymalizatora w wybranych 
instrukcjach SQL.

	26. Brak formalnych ograniczeń na liczbę tabel i indeksów w bazie danych oraz na ich rozmiar (liczbę wierszy).

	27. Wsparcie dla procedur i funkcji składowanych w bazie danych. Język programowania powinien być językiem proceduralnym, blokowym (umożliwiającym deklarowanie zmiennych wewnątrz bloku), oraz wspierającym obsługę wyjątków. W przypadku, gdy wyjątek nie ma zadeklarowanej obsługi wewnątrz bloku, w razie jego wystąpienia wyjątek powinien być automatycznie propagowany do bloku nadrzędnego bądź wywołującej go jednostki programu

	28. Procedury i funkcje składowane powinny mieć możliwość parametryzowania za pomocą parametrów prostych jak i parametrów o typach złożonych, definiowanych  przez użytkownika. Funkcje powinny mieć możliwość zwracania rezultatów  jako zbioru danych, możliwego do wykorzystania jako źródło danych w instrukcjach SQL (czyli występujących we frazie FROM). Ww. jednostki programowe powinny umożliwiać wywoływanie instrukcji SQL (zapytania, instrukcje DML, DDL), umożliwiać jednoczesne otwarcie wielu tzw. kursorów pobierających paczki danych (wiele wierszy za jednym pobraniem) oraz wspierać mechanizmy transakcyjne (np. zatwierdzanie bądź wycofanie transakcji wewnątrz procedury).

	29. Możliwość kompilacji procedur składowanych w bazie do postaci kodu binarnego (biblioteki dzielonej)

	30. Możliwość deklarowania wyzwalaczy (triggerów) na poziomie instrukcji DML (INSERT, UPDATE, DELETE) wykonywanej na tabeli, poziomie każdego wiersza modyfikowanego przez instrukcję DML oraz na poziomie zdarzeń bazy danych (np. próba wykonania instrukcji DDL, start serwera, stop serwera, próba zalogowania użytkownika, wystąpienie specyficznego błędu w serwerze). Ponadto mechanizm wyzwalaczy powinien umożliwiać oprogramowanie obsługi instrukcji DML (INSERT, UPDATE, DELETE) wykonywanych na tzw. niemodyfikowalnych widokach (views).

	31. W przypadku, gdy w wyzwalaczu na poziomie instrukcji DML wystąpi błąd zgłoszony przez motor bazy danych bądź ustawiony wyjątek w kodzie wyzwalacza, wykonywana instrukcja DML musi być automatycznie wycofana przez serwer bazy danych, zaś stan transakcji po wycofaniu musi odzwierciedlać chwilę przed rozpoczęciem instrukcji w której wystąpił ww. błąd lub wyjątek

	32. Powinna istnieć możliwość autoryzowania użytkowników bazy danych za pomocą rejestru użytkowników założonego w bazie danych

	33. Baza danych powinna umożliwiać na wymuszanie złożoności hasła użytkownika, czasu życia hasła, sprawdzanie historii haseł, blokowanie konta przez administratora bądź w przypadku przekroczenia limitu nieudanych logowań.

	34. Przywileje użytkowników bazy danych powinny być określane za pomocą przywilejów systemowych (np. prawo do podłączenia się do bazy danych - czyli utworzenia sesji, prawo do tworzenia tabel itd.) oraz przywilejów dostępu do obiektów aplikacyjnych (np. odczytu / modyfikacji tabeli, wykonania procedury). Baza danych powinna umożliwiać nadawanie ww. przywilejów za pośrednictwem mechanizmu grup użytkowników / ról bazodanowych. W danej chwili użytkownik może mieć aktywny dowolny podzbiór nadanych ról bazodanowych.

	35. Możliwość wykonywania i katalogowania kopii bezpieczeństwa bezpośrednio przez serwer bazy danych. Możliwość zautomatyzowanego usuwania zbędnych kopii bezpieczeństwa przy zachowaniu odpowiedniej liczby kopii nadmiarowych - stosownie do założonej polityki nadmiarowości backup'ów. Możliwość integracji z powszechnie stosowanymi systemami backupu (Legato, Veritas, Tivoli, OmniBack, ArcServe itd). Wykonywanie kopii bezpieczeństwa powinno być możliwe w trybie offline oraz w trybie online

	36. Możliwość wykonywania kopii bezpieczeństwa w trybie online (hot backup).

	37. Odtwarzanie powinno umożliwiać odzyskanie stanu danych z chwili wystąpienia awarii bądź cofnąć stan bazy danych do punktu w czasie. W przypadku odtwarzania do stanu z chwili wystąpienia awarii odtwarzaniu może podlegać cała baza danych bądź pojedyncze pliki danych.

	38. W przypadku, gdy odtwarzaniu podlegają pojedyncze pliki bazy danych, pozostałe pliki baz danych mogą być dostępne dla użytkowników

	39. Wbudowana obsługa wyrażeń regularnych zgodna ze standardem POSIX 
dostępna z poziomu języka SQL jak i procedur/funkcji składowanych w 
bazie danych.

	40. Możliwość budowy klastra na węźle obsługiwanym przez maksymalnie 2 procesory

	41. Licencje motoru bazy danych nie mogą ograniczać ilości użytkowników

	42. Licencja motoru bazy danych nie może posiadać ograniczenia co do wielkości przechowywanych danych oraz nie może powodować dodatkowych opłat w przypadku przyrostu danych


9. Warunki organizacyjne przeprowadzenia integracji
1. Zamawiający informuje, iż zgodnie z wiążącą go umową licencyjną z twórcami posiadanych systemów informatycznych, nie jest w posiadaniu kodów źródłowych modułów tych systemów.

2. Uzyskanie opisów interfejsów lub innych sposobów wymiany danych do integracji z wymienionymi w SIWZ systemami oraz określenie wykonawcy lub wykonawców tych integracji jest obowiązkiem Wykonawcy.

3. Ustalenie kosztów integracji z systemami posiadanymi przez Zamawiającego jest obowiązkiem Wykonawcy.

4. Koszty integracji są częścią ceny, składanej przez Wykonawcę. Wykonawca zobowiązany jest uwzględnić w ofercie pełny koszt wykonania integracji uwzględniający również, o ile będzie to konieczne, wykonanie modyfikacji interfejsów wymiany danych posiadanych systemów oraz zakup niezbędnych do integracji licencji.

5. Zamawiający dopuszcza na podstawie art.75 ust.2 pkt 3 ustawy  Prawo autorskie (Dz.U. 2006, nr 90, poz.631) - konieczność dokonania przez Wykonawcę dekompilacji modułów systemów, dotychczas wykorzystywanych przez Zamawiającego, poprzez zwielokrotnienie kodu lub tłumaczenie jego formy w rozumieniu art.74 ust.4 pkt 1 i 2 ustawy Prawo autorskie (Dz.U. 2006, nr 90, poz.631), jeżeli będzie to niezbędne do uzyskania informacji koniecznych do osiągnięcia współdziałania modułów tych systemów z ZSI dostarczonym w ramach realizacji zamówienia. Wykonawca będzie zobowiązany wykonać czynności dekompilacyjne na własny koszt i ryzyko, w pełnym koniecznym zakresie z zastrzeżeniem, że czynności te będą odnosiły się tylko do tych części modułów tych systemów, które będą niezbędne do osiągnięcia współdziałania tych modułów z ZSI dostarczonymi przez Wykonawcę, a uzyskane informacje nie będą:

1) wykorzystane do innych celów niż osiągnięcie współdziałania niezależnie stworzonego programu komputerowego;

2) przekazane innym osobom, chyba że jest to niezbędne do osiągnięcia współdziałania niezależnie stworzonego programu komputerowego;

3) wykorzystane do rozwijania, wytwarzania lub wprowadzania do obrotu programu komputerowego o istotnie podobnej formie wyrażenia lub do innych czynności naruszających prawa autorskie.

6. Informacje uzyskane przez Wykonawcę w toku wykonania czynności, o których mowa w art.75 ust.2 pkt 3 ustawy  Prawo autorskie (Dz.U. 2006, nr 90, poz.631) stanowią tajemnicę przedsiębiorstwa, w rozumieniu Ustawy o zwalczaniu nieuczciwej konkurencji z dnia 16 kwietnia 1993 r. (Dz.U. Nr 47, poz. 211 z późn. zm.) i podlegają ochronie w niej przewidzianej.

7. Na prośbę Wykonawcy, Zamawiający umożliwi Wykonawcy dostęp do baz danych posiadanych systemów informatycznych, udzieli wsparcia Wykonawcy w dokonaniu integracji, poprzez nadanie wskazanym pracownikom Wykonawcy niezbędnych uprawnień do pracy w systemie oraz przekaże Wykonawcy posiadane instrukcje obsługi. Wykonawca ponosi odpowiedzialność za ewentualne szkody, wyrządzone przez jego pracowników w trakcie prac integracyjnych.
10. Proces migracji danych
Przedmiotem zadania jest migracja z użytkowanego systemu CGM CLININET firmy CGM na wydajny silnik bazy danych, celem podniesienia wydajności i skalowalności systemu. Proces migracji musi odbywać się ze szczególnym uwzględnieniem zachowania ciągłości pracy Zamawiającego i w ramach tego procesu wszelkie przestoje systemu muszą być zaplanowane i uzgodnione z Zamawiającym. W ramach procesu migracji Wykonawca jest zobowiązany do przeniesienia danych z użytkowanych instancji systemu na nowy dostarczany w ramach zamówienia silnik bazy danych, podłączenia systemu HIS w konfiguracji funkcjonalnej jaka istniała u Zamawiającego oraz uruchomienia systemu we wszystkich użytkowanych obecnie przez Zamawiającego aspektach to jest: 

1. System musi być uruchomiony w zakresie wszystkich modułów oraz we wszystkich lokalizacjach wymienionych w punkcie 1. „Opis stanu bieżącego” tego dokumentu. 

2. Musi mieć możliwość zachowania ciągłości pracy wszystkich użytkowników. Jeżeli elementy interfejsu graficznego systemu i/lub przebiegu procesu ulegną zmianie w wyniku migracji Wykonawca jest zobowiązany w tych obszarach  przeszkolić wszystkich użytkowników systemu. 

3. Wykonawca jest  zobowiązany do uruchomienia pełnego zakresu integracji z systemami opisanymi w rozdziale „Opis stanu bieżącego”. Koszt ewentualnej modyfikacji integrowanych systemów stanowi koszt Wykonawcy i jest on w pełni odpowiedzialny za uruchomienie pełnych funkcjonalności  integracji po wykonaniu migracji. 

W ramach procesu migracji Wykonawca jest zobowiązany do wykonania następujących zadań: 

1. Dostarczenia i instalacji systemów operacyjnych dla serwerów, biorąc pod uwagę specyfikę konfiguracyjną aktualnie funkcjonującego systemu i ustaloną na etapie analizy przedwdrożeniowej. 

2. Dostarczenia i instalacji wydajnego silnika bazy danych.

3. Wykonania audytu bieżącej instalacji systemu celem określenia szczegółowej listy elementów niestandardowych, które będą podlegały odtworzeniu na nowym środowisku bazy danych w szczególności raportów i wydruków używanych przez Zamawiającego,

4. Przedstawienia planu, harmonogramu migracji i projektu technicznego migracji do akceptacji Zamawiającego 

5. Wykonania zaakceptowanego planu migracji w szczególności zainstalowania, uruchomienia 
i wdrożenia systemu na nowej wydajnej bazie danych wraz ze wszystkimi elementami niezbędnymi do jego poprawnego funkcjonowania takimi jak: systemy operacyjne, serwery aplikacyjne, konfiguracja bazy danych. 

6. Przeszkolenia administratorów Zamawiającego z nowej konfiguracji systemu oraz struktury bazy danych.

7. Przeniesienia wszystkich danych z użytkowanego systemu CGM CLININET na  nową instancję bazy danych. 

8. Wykonania testów potwierdzających poprawne funkcjonowanie wszystkich modułów aplikacji oraz potwierdzającymi prawidłowość działania raportów, wydruków i integracji z innymi systemami. 

9. Przeszkolenia użytkowników w zakresie w jakim uległ modyfikacji interfejs graficzny użytkownika i/lub przebieg procesów w systemie.

10. Przedstawienie raportu z migracji zawierającego raporty z testów oraz potwierdzenie kompletnego przeniesienia danych pomiędzy systemami bazodanowymi (użytkowanym i zaoferowanym). 

11. Uruchomienia i wdrożenia systemu Clininet na nowej wydajnej bazie danych wraz z asystą uruchomieniową w zakresie w jakim modyfikacji uległ interfejs graficzny użytkownika i/lub przebieg procesów w systemie.
1. Organizacja prac migracyjnych
W celu efektywnego prowadzenia prac projektowych w ramach migracji bazy HIS muszą zostać powołane odpowiednie struktury projektowe, zarówno po stronie Wykonawcy, jak również po stronie Zamawiającego, w skład której wejdą: 

1. Kierownik Procesu migracji

2. Kierownik Zespołu ds. migracji danych 

3. Kierownik Zespołu ds. testów 
2. Kierownictwo Procesu migracji
W skład kierownictwa wchodzi Kierownik Procesu migracji ze strony Zamawiającego oraz Kierownik Procesu migracji ze strony Wykonawcy. Wykonawca i Zamawiający są zobowiązani do wskazania osób pełniących role Kierownika Procesu migracji. 

Obowiązki Kierownika Procesu migracji ze strony Wykonawcy: 

1. Wyznaczenie osób upoważnionych do realizacji przedmiotu umowy.

2. Lista osób upoważnionych zostanie przekazana Kierownikowi Procesu migracji ze strony Zamawiającego bezzwłocznie po podpisaniu umowy oraz bezzwłocznie po każdej zmianie osób upoważnionych.

3. Nadzór nad czynnościami realizowanymi, w ramach realizacji przedmiotu umowy, przez osoby upoważnione o których mowa w pkt. 1, w szczególności w zakresie zgodności z postanowieniami umowy.

4. Przygotowywanie  planów etapów i ewentualnych planów awaryjnych dla Procesu migracji.

5. Przygotowywanie harmonogramu realizacji.

6. Zgłaszanie, zatwierdzanie gotowości do odbioru usług Kierownikowi Procesu migracji ze strony Zamawiającego.

7. Zgłaszanie potrzeby konsultacji i doradztwa w zakresie realizacji.

8. Nadzór i kontrola realizacji prac i zobowiązań zgodnie z uzgodnionymi terminami.

9. Prowadzenie i archiwizowanie dokumentacji zdarzeń i czynności wykonanych w ramach realizacji umowy, pozwalających na ustalenie faktów związanych m.in. ze zlecaniem, odbiorem i rozliczeniem usługi migracji.

10. Zapewnienie odpowiedniego zastępstwa na czas swojej nieobecności z poinformowaniem Kierownika Procesu migracji ze strony Zamawiającego.

11. Przedkładanie informacji Kierownikowi Procesu migracji ze strony Zamawiającego zgodnie z jego potrzebami.

12. Przedkładanie wniosków, sugestii i propozycji Kierownikowi Procesu migracji ze strony Zamawiającego zgodnie z potrzebami.

13. Realizowanie we współpracy z Kierownikiem ze strony Zamawiającego wszystkich zadań związanych z procesem zarządzania migracją.

14. Kontrola zakresu Procesu migracji.

15. Zarządzanie ryzykiem.

16. Wspólna z Kierownikiem Procesu migracji ze strony Zamawiającego kontrola realizacji Procesu migracji, w szczególności w obszarach prac wykonywanych przez pracowników Wykonawcy.

17. Wspólne z Kierownikiem Procesu migracji ze strony Zamawiającego rozwiązywane istotnych kwestii pojawiających się podczas prac procesowych; nadzór nad Liderami Zespołów Procesu migracji.

18. Koordynacja przeprowadzenia odbioru prac w Procesie migracji. W przypadku powstania kwestii spornych między stronami zaangażowanymi w realizację Procesu migracji Kierownik powinien być stroną rozstrzygającą o najlepszym rozwiązaniu. 

Obowiązki Kierownika Procesu migracji ze strony Zamawiającego: 

1. Współpraca z Wykonawcą w realizacji przedmiotu umowy.

2. Bezzwłoczne rozstrzyganie spraw spornych pomiędzy zespołami ze strony Zamawiającego oraz Wykonawcą.

3. Określenie formy sprawozdań przedstawianych przez Kierownika Projektu migracji ze strony Wykonawcy.

4. Zatwierdzanie planów etapów i ewentualnych planów awaryjnych.

5. Zatwierdzanie harmonogramu Procesu migracji.

6. Przyjmowanie i akceptacja protokołów odbioru z realizacji etapów migracji.

7. Prawo i obowiązek formalnego zgłoszenia żądania zmiany jeżeli uzna, że dla zapewnienia prawidłowej realizacji migracji konieczne jest podjęcie działań mających wpływ na ustalony zakres prac.

8. Przegląd, zgłaszanie uwag, akceptacja oraz odbiór poszczególnych etapów migracji.

9. Zarządzanie i kontrola zakresu Procesu migracji - wspólne z Kierownikiem Procesu migracji ze strony Wykonawcy zarządzanie zakresem prac realizowanych w ramach Procesu migracji.

10. Zarządzanie jakością - w rozumieniu jakości realizacji Procesu migracji oraz jakości dostarczanych produktów prac, w ścisłej współpracy z Kierownikiem Procesu migracji ze strony Wykonawcy 

11. Nadzór nad pracownikami Zamawiającego.

12. Zarządzanie komunikacją - zapewnienie odpowiedniego procesu informacyjnego dotyczącego prowadzonych prac i ich wyników oraz wspólnego z Kierownikiem ze strony Wykonawcy.

13. Zarządzanie ryzykiem - w ścisłej współpracy z Zespołami Procesu migracji Zamawiającego i Kierownikiem Procesu migracji ze strony Wykonawcy.

14. Zapewnienie zasobów ze strony Zamawiającego koniecznych do terminowego i zgodnego z założeniami wykonania prac.

Do obowiązków Lidera Zespołu Procesu migracji należy koordynowanie prac w ramach zadań Zespołu zgodnie z przyjętym zakresem i  harmonogramem zdefiniowanym dla danego obszaru prac. W szczególności do obowiązków Lidera należy: 

1. Zarządzanie pracą specjalistów pracujących w ramach danego Zespołu poprzez precyzyjne wyznaczanie celów i zadań.

2. Informowanie Kierownictwa Procesu migracji o postępie prac oraz ewentualnych ryzykach związanych z ich realizacją w części, za którą odpowiada.

3. Opiniowanie i podejmowanie decyzji w zakresie założeń oraz koncepcji przedstawianych przez Zespół.

4. Ocena jakości realizowanych prac.

5. Operacyjne zarządzanie czasem pracy specjalistów Zespołu.

6. Zarządzanie harmonogramem pracy danego Zespołu.

7. Przekazywanie produktów do akceptacji Kierownictwa Procesu migracji.

8. Opiniowanie prac z zakresu pracy Zespołu wykonanych przez Wykonawcę.
3. Opis sposobu zarządzania ryzykiem w procesie migracji
Kierownik procesu migracji ze strony Wykonawcy musi opracować i przedstawić Kierownikowi Procesu migracji ze strony Zamawiającego do akceptacji rejestr zagrożeń i środków zaradczych, gdzie identyfikowane i kategoryzowane są poszczególne czynniki ryzyka za pomocą poziomu wpływu na proces migracji, prawdopodobieństwa wystąpienia, priorytetu, daty powstania i zamknięcia, właściciela ryzyka, opisu ryzyka, kategorii, wymaganych środków zaradczych, statusu. Rejestr ten musi być na bieżąco w ramach potrzeb aktualizowany. 
4. Opis sposobu komunikacji Wykonawcy z Zamawiającym 
Podczas przeprowadzenia migracji bazy danych systemu HIS muszą obowiązywać następujące założenia dotyczące wzajemnej współpracy Zamawiającego i Wykonawcy:

1. Komunikacja między uczestnikami Procesu migracji po stronie Wykonawcy i Zamawiającego musi odbywać się na poziomie Kierowników Procesu migracji obu stron oraz Liderów Zespołów i wyznaczonych osób po stronie Zamawiającego. 

2. Przewiduje się wykorzystanie różnych mediów komunikacyjnych uzależnionych od poziomu oraz wagi uzgodnień.  Podstawowym środkiem  komunikacji w ramach prac roboczych uczestników Procesu migracji musi być poczta elektroniczna, kontakt telefoniczny i telekonferencje, z zastrzeżeniem że jeżeli podczas rozmowy podjęte zostaną istotne ustalenia muszą one zostać potwierdzone poprzez e-mail. 

3. Prace wspólne specjalistów po obu stronach (spotkania w ramach analizy przedwdrożeniowej, testy odbiorcze, szkolenia) muszą być każdorazowo potwierdzone przedstawioną przez Wykonawcę i podpisaną przez obie strony, notatką ze spotkania, zawierającą: listę uczestników, wykonanych zadań, opisem poruszanych zagadnień, czy ustaleniami. 

4. Spotkania poświęcone kontroli realizacji wdrożenia muszą być organizowane w miarę bieżących potrzeb na życzenie Zamawiającego. Wykonawca będzie odpowiedzialny za przedstawienie raportu o bieżącym zaawansowaniu prac i informacji o zagrożeniach w realizacji procesu migracji oraz sposobach rozwiązywania tych problemów. Spotkania dotyczące kontroli realizacji Procesu migracji również muszą być potwierdzone notatką ze spotkania podpisaną przez Strony. 

5. Zgłoszenie zagadnienia wymagającego decyzji Kierownika Procesu migracji przez Wykonawcę musi  zachować formę pisemną. 
5. Zgłoszenie zmiany w pracach migracyjnych
1. Potrzeba wprowadzenia zmian musi wynikać między innymi z:

1) potrzeb, które zostały błędnie zdefiniowane, nie zostały zdefiniowane lub uległy zmianie w trakcie przebiegu Procesu migracji. W szczególności dotyczy to potrzeby zmian lub rozszerzeń funkcjonalności systemu - związanych z dopasowaniem funkcjonalności systemu do specyficznych potrzeb Zamawiającego w zakresie realizacji procesów biznesowych,

2) zaakceptowanego przez strony sposobu neutralizacji ryzyka procesu migracji,

3) wprowadzenia w trakcie wdrożenia zmian organizacyjnych u Zamawiającego, które mają wpływ na zatwierdzony sposób realizacji procesów biznesowych,

4) konieczności wprowadzenia zmian w zatwierdzonych etapach przedmiotu umowy.

2. Potrzebę zmiany będą mieli prawo i obowiązek zgłosić Kierownicy Procesu migracji ze strony Zamawiającego i Wykonawcy, jeżeli uznają, że dla zapewnienia prawidłowej realizacji migracji konieczne jest podjęcie działań mających wpływ na ustalony zakres prac.

3. Żądanie zmiany musi być dokumentowane przez zgłaszającego za pomocą formularza żądania zmiany. Wykonawca w terminie 5 dni roboczych dokonuje analizy zmiany na dokumentację Procesu migracji i przedstawia ją Kierownikowi Procesu migracji ze strony Zamawiającego. Po zapoznaniu z analizą Kierownik Procesu migracji Zamawiającego ma prawo przyjąć bądź odrzucić zmianę. Zmiany dotyczące harmonogramu procesu migracji muszą być zatwierdzone przez Kierownika Procesu migracji po stronie Zamawiającego. 
6. Harmonogram prac projektowych 
Harmonogram realizacji Procesu migracji bazy danych systemu CGM CLININET musi obejmować: 
1. Analizę przedwdrożeniową migracji - opracowanie planu migracji i projektu technicznego migracji systemu HIS - w terminie nie dłuższym niż 14 dni kalendarzowych od dnia zawarcia Umowy. 
Punkt ten  musi zawierać następujące elementy:

1) uruchomienie Procesu migracji po stronie Wykonawcy,

2) przedstawienie harmonogramu prac procesowych,

3) powołanie struktury procesowej po stronie Wykonawcy i przedstawienie jej.

Przedstawienia planu migracji oraz projektu technicznego migracji zawierającego następujące elementy: 

1) harmonogram procesu migracji danych,

2) analizę ryzyka związanego z procesem migracji wraz z planami odpowiedzi minimalizującymi ich wystąpienie,

3) opis konfiguracji obecnego systemu,

4) opis konfiguracji docelowego systemu,

5) szczegółowy opis procesu migracji danych ze szczególnym uwzględnieniem sposobów w jaki sposób Wykonawca chce zapewnić: 

· kompletność i wiarygodność danych podlegających migracji,

· bezpieczeństwo danych podlegających migracji,

· zabezpieczenie ciągłości pracy Zamawiającego,

· integrację z innymi systemami,

6) przebieg i szczegółowy opis procedury testowej poprawności migracji,

7) szablon raportu z migracji systemu. 

2. Dostawę i instalacja oprogramowania zakupionego w ramach przedmiotu zamówienia w terminie uzgodnionym na etapie analizy przedwdrożeniowej. Punkt ten musi obejmować następujące elementy:

1) instalacja i konfiguracja obejmie zarówno systemy operacyjne jak i serwery baz danych,

2) dostawa, instalacja i konfiguracja oprogramowania.
3. Wykonanie procesu migracji bazy danych systemu CGM CLININET na wydajną bazę danych, uruchomienie i wdrożenie systemu w nowej konfiguracji w terminie uzgodnionym na etapie analizy przedwdrożeniowej.

1. Wykonanie zaakceptowanego planu migracji w szczególności zainstalowania, uruchomienia 
i wdrożenia systemu na nowej wydajnej bazie danych wraz ze wszystkimi elementami niezbędnymi do jego poprawnego funkcjonowania takimi jak: systemy operacyjne, serwery aplikacyjne, konfiguracja bazy danych, konfiguracja sieci, konfiguracja i wdrożenie backupów. 

2. Przeniesienia wszystkich danych z użytkowanego systemu CGM CLININET na  nową instancję bazy danych. 

3. Wykonania testów potwierdzających poprawne funkcjonowanie wszystkich modułów systemu oraz potwierdzającymi prawidłowość  działania raportów, wydruków i integracji z innymi systemami. 

4. Przeszkolenie administratorów wskazanych przez Zamawiającego ze struktury nowej bazy danych i udostępnienie jej do odczytu, w celu konwersji obecnie istniejących raportów, formularzy i wydruków funkcjonujących u Zamawiającego.

5. Przeszkolenia użytkowników w zakresie w jakim modyfikacji uległ interfejs graficzny użytkownika i/lub przebieg procesów w systemie. 

6. Przedstawienie raportu z migracji zawierającego raporty z testów oraz potwierdzenie przeniesienia danych pomiędzy systemami. 

7. Uruchomienia i wdrożenia systemu na nowej wydajnej bazie danych wraz z asystą uruchomieniową w obszarach w jakich modyfikacji uległ interfejs graficzny użytkownika i/lub przebieg procesów w systemie. 

8. Osiągnięcie średniego czasu reakcji Systemu równego lub niższego niż 1s. 
7. Analiza przedwdrożeniowa Procesu migracji
W zakresie analizy przedwdrożeniowej Procesu migracji Wykonawca zobowiązany będzie do:

1. Przeprowadzenia audytu istniejącego rozwiązania celem identyfikacji i inwentaryzacji konfiguracji  elementów niestandardowych systemu HIS użytkowanego przez Zamawiającego w szczególności:

a) raportów,

b) wydruków,

c) formularzy,

d) integracji z innymi systemami,

e) bieżącej konfiguracji systemu HIS,

f) konfiguracji procedur backupu systemu HIS.

Wszystkie elementy wynikające z audytu muszą zostać uwzględnione w planie migracji systemu. Warunkiem zaakceptowania planu migracji a następnie jej realizacji jest pełne odtworzenie istniejącej funkcjonalności obecnego systemu również w zakresie elementów niestandardowych wymienionych w pkt a-f. Zamawiający zastrzega sobie prawo rezygnacji z przenoszenia wybranych raportów i wydruków. Decyzja w tym zakresie jest wyłączną kompetencją Zamawiającego i zostanie określona na etapie analizy przedwdrożeniowej Procesu migracji.  
2. Opracowania planu migracji – Plan migracji musi opisywać proces migracji danych z obecnie użytkowanej  bazy do wydajnej bazy danych dostarczanej w ramach tego zamówienia i musi zawierać minimum następujące elementy: 
1) wskazanie osób odpowiedzialnych za realizację planu i poszczególnych zadań po stronie Wykonawcy,

2) wskazanie zadań leżących po stronie Wykonawcy,

3) wskazanie zadań leżących po stronie Zamawiającego,

4) szczegółowy harmonogram planowanych prac ze szczególnym uwzględnieniem sytuacji w której obecnie użytkowany system będzie niedostępny,

5) opracowanie  projektu technicznego migracji systemu HIS.

3. Opracowanie planu testów akceptacyjnych migracji systemu zawierającego: 

a) plan testów,

b) scenariusze testowe.
8. Migracja danych 
Wykonawca jest odpowiedzialny za przeprowadzenie pełnego procesu migracji danych pomiędzy obecnie użytkowaną bazą SYBASE ASE systemu HIS a nową wydajną dostarczaną bazą danych. 

Zamawiający na etapie realizacji umowy zapewni Wykonawcy dostęp do bazy danych obecnie użytkowanego systemu. Zamawiający zastrzega, że nie jest twórcą dokumentacji systemu HIS CGM CLINIENT i nie może odpowiadać za kompletność przekazanej dokumentacji. Zamawiający zastrzega, że ewentualne luki w dokumentacji struktury bazy danych nie stanowią podstawy dla Wykonawcy dla zaprzestania lub zmniejszenia zakresu migracji danych ani do przesunięcia wymaganych terminów realizacji zadania. Zamawiający do przeprowadzenia migracji bazy danych udostępni interfejs administracyjny serwerów baz danych w trybie odczytu. Wykonawca nie może ingerować w dane ani strukturę danych jak i samych baz danych obecnie użytkowanego systemu HIS CGM CLININET w celu przeprowadzenia procesu migracji danych.

Szczegółową konfigurację uwzględniającą również powiązanie z istniejącą infrastrukturą Zamawiającego Wykonawca zaprojektuje i przedstawi do akceptacji Zamawiającego w procesie analizy przedwdrożeniowej migracji w projekcie technicznym migracji. 

W ramach konfiguracji środowiska systemu Wykonawca będzie odpowiedzialny za konfigurację serwerów i systemów zgodnie z uzgodnionym projektem technicznym migracji. 
9. System HIS 
Wykonawca jest zobowiązany do odtworzenia w nowym środowisku wszystkie funkcjonalności systemu posiadanego przez Zamawiającego w następujących obszarach: 

1. System po migracji musi zachować pełną funkcjonalność użytkowaną obecnie przez Zamawiającego.

2. System po migracji na wydajną bazę danych ma zachować możliwość użytkowania wszystkich wydruków, raportów oraz formularzy używanych obecnie przez Zamawiającego. Wykonawca w ramach etapu analizy przedwdrożeniowej Procesu migracji musi wykonać inwentaryzację tych elementów. Wykonawca ma obowiązek przeniesienia wszystkich tych elementów w ramach procesu migracji. Rezygnacja z przeniesienia jest wyłącznym prawem Zamawiającego. 

3. System musi zostać uruchomiony i wdrożony we wszystkich komórkach organizacyjnych wymienionych w rozdziale „Opis stanu bieżącego” tego dokumentu.

4. Zamawiający musi mieć możliwość zachowania ciągłości pracy wszystkich użytkowników. Jeżeli elementy interfejsu graficznego systemu i/lub przebiegu procesu ulegną zmianie w wyniku migracji Wykonawca jest zobowiązany w tych obszarach  przeszkolić wszystkich użytkowników systemu. Wymagania dla procesu szkoleń przedstawione są w akapicie „Szkolenie personelu w przypadku zmiany interfejsu graficznego lub przebiegu procesu”  

5. Wykonawca jest  zobowiązany do uruchomienia pełnego zakresu integracji z systemami opisanymi w rozdziale „Opis stanu bieżącego”. Koszt ewentualnej modyfikacji integrowanych systemów stanowi koszt Wykonawcy i jest on w pełni odpowiedzialny za uruchomienie pełnych funkcjonalności  integracji po wykonaniu migracji w momencie startu produkcyjnego systemu po migracji. 
10. Przebieg procesu migracji 
W procesie planowania i realizowania migracji danych wymagane jest planowanie i przeprowadzenie procesu migracji danych przez Wykonawcę przy uwzględnieniu minimum następujących faz/kroków:
1. Przygotowanie planu  migracji danych ‐ ustalenie zakresu danych do migracji, sposoby i zakres danych do poprawienia, struktury pośrednich, sposobu przekazania danych, sposobów weryfikacji i innych szczegółów potrzebnych do prawidłowej migracji wszystkich danych wymaganych przez Zamawiającego. Szczegółowy opis wymagań dla planu migracji zawarto w rozdziale „Analiza przedwdrożeniowa Procesu migracji” 
2. Pobranie danych do struktur pośrednich – czynność musi dotyczyć przygotowania i wykonania uzgodnionych w planie migracji skryptów pobierających dane do struktur pośrednich (np. testowa baza danych, pliki XML) i  eksportu danych do tych struktur.
3. Weryfikacja poprawności danych w strukturach pośrednich – weryfikacja poprawności procesu exportu danych z systemu źródłowego i importu do struktur pośrednich. W przypadku wystąpienia błędów przy weryfikacji danych w strukturach pośrednich, musi zostać ustalona przyczyna błędu. Jeżeli przyczyna leży w złym pobraniu danych z systemu źródłowego proces musi powrócić do kroku „Pobranie danych do struktur pośrednich”. Jeżeli problem dotyczy błędu w procedurach importu danych Wykonawca musi poprawić te procedury i ponownie dokonać importu i weryfikacji danych. 
4. Migracja testowa -  w celu realizacji migracji testowej Wykonawca zobowiązany jest do wykonania kopii docelowego środowiska wydajnej bazy danych na infrastrukturze Zamawiającego i przeprowadzenia kompletnego zasilania danymi tego środowiska za pomocą skryptów i algorytmów, które będą wykorzystywane przy docelowej migracji.  Celem migracji testowej jest przetestowanie procedur eksportu/importu danych, procedur czyszczenia, uzupełniania, agregacji danych, procedur weryfikacji danych. Migracja testowa co do zasady musi być  wykonywana na pełnych danych. Dopuszcza się w niektórych szczególnie wymagających obszarach (ze względu na liczbę danych) realizację migracji testowej na reprezentatywnej próbce danych, po wcześniejszym ustaleniu i zgodzie Zamawiającego. 
5. Weryfikacja migracji testowej – w ramach procesu weryfikacji procesu migracji testowej Zamawiający wymaga wykorzystania następujących metod sprawdzania poprawności jej wykonania: 
a) Szczegółowa weryfikacja zapis po zapisie
Zastosowanie jest możliwe tylko wtedy, jeżeli zbór migrowanych danych nie jest liczny i polega na porównaniu danych w starym rozwiązaniu oraz w nowym Systemie zapis po zapisie. Dla ułatwienia tego porównania Dostawca Systemu może przygotować  zestawienia tabelaryczne danych z nowego systemu eksportowanie do arkusza kalkulacyjnego lub wydrukowane. Wtedy porównanie musi polegać na zaznaczeniu każdego poprawnego zapisu na wydruku lub w arkuszu.
b) Porównanie skryptami 
Weryfikacja musi polegać na uruchomieniu napisanych wcześniej skryptów porównujących dane znajdujące się w nowym Systemie z danymi źródłowymi zapisanymi w tabelach systemu testowego i źródłowego. W takim przypadku raport zgodności / różnic musi być automatycznie wygenerowany przez dostarczone skrypty.
c) Wyrywkowa kontrola danych przez użytkowników
Weryfikacja musi zostać przeprowadzana przez użytkowników docelowych Systemu, mających dostęp do nowego środowiska testowego Systemu oraz Systemu źródłowego.  Proces ten będzie polegał na wyszukaniu wybranych danych w jednym i drugim systemie oraz ich porównaniu. Wykonawca wykonana na środowisku testowym uzgodniony na etapie analizy przedwdrożeniowej zestaw testów funkcjonalnych systemu i przedstawi Zamawiającemu raport z ich realizacji.  Dodatkowo Wykonawca udostępni wskazanym pracownikom Zamawiającego środowisko testowe na okres min. 2 tygodni tak by mogli oni sprawdzić poprawność działania systemu po migracji  wyżej opisaną metodą. 
d) Porównanie raportów i wydruków z Systemu źródłowego oraz Systemu testowego 
Proces ten musi polegać na uruchomieniu i porównaniu wybranych raportów/wydruków wygenerowanych z Systemu testowego oraz Systemu źródłowego przez wskazane osoby przez Zamawiającego.  
e) Weryfikacja statystyczna
Proces ten musi polegać na przygotowaniu kryteriów poprawności dla migrowanych danych np. liczby rekordów w obydwu systemach dla konkretnych tabel w bazie danych, wartość i liczby świadczeń przekazanych do NFZ itp. Wykonaniu przez dostawcę zestawień porównawczych z obydwu systemów, które umożliwią stwierdzenie poprawności migracji.  

W ramach testowania poprawności migracji muszą zostać zrealizowane minimum następujące testy: 

1. Testy funkcjonalne 

2. Testy integracji 
6. Migracja docelowa produkcyjna  – właściwa migracja, po której musi rozpocząć się produkcyjna praca w nowym Systemie. W przypadku braku stwierdzonych istotnych problemów w trakcie wcześniejszych kroków procesu migracji Zamawiający podejmie decyzję o przeprowadzeniu procesu migracji do nowego, docelowego Systemu opartego o wydajną bazę danych. Wykonawca po procesie migracji jest zobowiązany do weryfikacji poprawności przeniesionych danych – końcowa weryfikacja danych poprzez wykonanie testów poprawności migracji (walidacji danych po migracji) oraz testów wydajności. Pozytywny wynik kończy proces migracji danych. 

Wykonawca zobowiązany jest zabezpieczyć trwale dane z systemu źródłowego z momentu migracji danych  w postaci kopii bezpieczeństwa danych systemu źródłowego i w przypadku niepowodzenia procesu migracji w założonym harmonogramie przywrócić działanie poprzedniego systemu. Kopie danych oraz systemu w wersji użytkowanej przez Zamawiającego w liczbie sztuk 2 muszą zostać przekazane Zamawiającemu. 

Wykonawca musi przeprowadzać migracje w siedzibie Zamawiającego. W przypadku, gdy nie będzie to możliwe, Wykonawca zobowiązany jest do zabezpieczenia pozyskanych od Zamawiającego migrowanych danych w sposób uniemożliwiający wejście w ich posiadanie przez osoby nieupoważnione do ich przetwarzania. Po wykonaniu migracji, wszelkie dane pozyskane w toku migracji przez Wykonawcę zamówienia muszą zostać usunięte ze wszystkich nośników Wykonawcy w sposób uniemożliwiający ich odzyskanie. Jeżeli wystąpi konieczność przekazania Wykonawcy danych do migracji poza siedzibę Zamawiającego, przekazanie musi odbywać się protokolarnie upoważnionemu przedstawicielowi Wykonawcy, a prace związane z obróbką pozyskanych danych odbywać się muszą jedynie w siedzibie Wykonawcy. Wykonawca nie jest upoważniony do przekazywania danych z migracji innym podmiotom. 

Dodatkowe wymagania dla procesu migracji zawiera poniższa tabela: 
	Nr wymagania 
	Opis 

	MIG.001 
	W ramach procesu migracji Wykonawca zobowiązany jest do zachowania ciągłości procedur i procesów realizowanych przez Zamawiającego w szczególności musi zachować ciągłość i format  wszystkich numeracji stosowanych w procesach leczenia (nr księgi głównej, ksiąg zabiegowych, nr kartotek pacjentów itp.) 

	MIG.002 
	W procesie migracji muszą zostać przeniesione wszystkie dane historyczne zgromadzone i przetwarzane obecnie przez Zamawiającego w systemie HIS CGM CLININET

	MIG.003 
	Proces migracji musi zapewnić ciągłość rozliczeń z NFZ zarówno w zakresie nowych danych prowadzanych do zmigrowanego Systemu jak i korekty danych wcześniej przekazanych do płatnika. 

	MIG.004 
	Wykonawca musi wykonać migrację  danych do nowej wydajnej bazy danych zgodnie z zaakceptowanym planem migracji danych. Wykonawca jest odpowiedzialny za wykonanie migracji wszystkich danych potrzebnych do prawidłowego działania Systemu.  

	MIG.005 
	Proces migracji nie może zaburzyć wzajemnych powiązań logicznych danych. Wzajemne relacje pomiędzy danymi w systemie muszą być zachowane. 

	MIG.006 
	Migracja musi być przeprowadzona w dwóch etapach:   

· migracja testowa

· migracja produkcyjna.

	MIG.007
	Warunkiem możliwości wykonania migracji produkcyjnej jest akceptacja przez Zamawiającego wyników migracji testowej na podstawie raportu z testów migracji przedstawionego przez Wykonawcę. 

	MIG.008 
	Wykonawca ponosi odpowiedzialność  za poprawność  danych migrowanych do nowego Systemu i jest zobowiązany bez zbędnej zwłoki usunąć wszelkie skutki wynikające z błędów migracji i dokonać naprawy danych i działania Systemu nawet w przypadku jeżeli nieprawidłowości wystąpią w procesie eksploatacji systemu po odbiorze procedury migracji. Zobowiązanie to dotyczy całości trwania okresu umowy


11. Szkolenie personelu w przypadku zmiany interfejsu graficznego lub przebiegu procesu 
Zamawiający wymaga by w przypadku zmiany elementów interfejsu graficznego systemu (układ pól, inny układ formularzy itp.)  i/lub przebiegu procesu (kolejność wykonywania działań, sposób i kolejność wywoływania formularzy itp.) gdy ulegną zmianie w wyniku migracji Wykonawca jest zobowiązany w tych obszarach  przeszkolić wszystkich użytkowników systemu.  Jeżeli w ramach postępowania Wykonawca zaproponuje zmianę producenta oprogramowania systemu HIS szkolenie to powinno dotyczyć całości personelu Zamawiającego użytkującego system HIS. Szkolenia te muszą się zakończyć przed startem  produkcyjnym systemu na nowej wydajnej bazie danych po migracji.  Poprzez szkolenie personelu Zamawiający rozumie:
a) Szkolenia dla użytkowników końcowych Szpitalnego Systemu Informatycznego HIS. Szkolenia muszą być przeprowadzone w siedzibie Zamawiającego w uzgodnionych terminach tak by nie zakłóciły one bieżącej pracy. Za zgodą Zamawiającego dopuszczalne jest szkolenie poza siedzibą Zamawiającego. W takim przypadku Wykonawca ponosi koszty transportowe i zakwaterowania uczestników szkolenia. Szkolenie musi wyczerpywać zakres funkcjonalności niezbędnych do realizacji zadań wynikających z ról pracownika i nie może być krótsze niż 6 godz. dla każdego szkolonego pracownika. Szkolenia muszą się odbywać w grupach max 12 osobowych. Wykonawca jest zobowiązany zapewnić sprzęt niezbędny do realizacji szkolenia. Zamawiający udostępni Wykonawcy salę szkoleniową na okres szkoleń.

b) Szkolenia liderów poszczególnych modułów funkcjonalnych. Zamawiający oczekuje, że Wykonawca przeprowadzi pogłębione szkolenie dla użytkowników, którzy jako liderzy modułów będą stanowili wsparcie dla pozostałych użytkowników. Należy przewidzieć, że dla każdego z modułów Zamawiający wyznaczy po 2 liderów. Szkolenie musi trwać minimum 2 dni robocze (dodatkowe poza szkoleniem użytkowników).  
11. Proces odbiorowy Systemu
W ramach projektu dostarczane muszą być następujące typy produktów:

1. Produkt typu dokument (np. plan migracji, dokumentacja powykonawcza).

2. Produkt typu licencje. 

3. Produkt typu szkolenia 

4. Produkt typu System (system po migracji).

5. Produkt typu Optymalizacja system po migracji.

Odbiory poszczególnych produktów/etapów będą przeprowadzone zgodnie z założeniami opisanymi 
poniżej.
1. Odbiór produktu typu dokument 
Zamawiający wymaga następującego przebiegu procedury odbiorowej produktu typu dokument.

1. Wykonawca musi przedstawić zamawiającemu produkty typu dokument w postaci edytowalnego pliku w formacie DOC w wersji 1. 

2. Zamawiający naniesie swoje uwagi do dokumentu w trybie zmian w postaci dokumentu lub przedstawi je w postaci odrębnego pliku zawierającego listę uwag i przekaże je Wykonawcy w terminie 5 dni roboczych od dnia przekazania dokumentu (dzień przekazania nie jest uwzględniany w czasie Zamawiającego). Na życzenie Wykonawcy może być na tym etapie zorganizowana telekonferencja wyjaśniająca uwagi Zamawiającego. 

3. Wykonawca w terminie do 5 dni roboczych jest zobowiązany przekazać Zamawiającemu poprawiony dokument w wersji 2. 

4. Zamawiający weryfikuje ustosunkowanie się do uwag przez Wykonawcę i ewentualnie przedstawia ponownie swoje uwagi z zastrzeżeniem, że będą się one odnosić do wcześniej zgłoszonych zastrzeżeń lub nowo przedstawionych fragmentów dokumentacji. 

5. Jeżeli dokument w wersji 2 nie uwzględnia w wystarczającym stopniu  uwag Zamawiającego organizowana jest narada jakości, na której Zamawiający wraz z Wykonawcą szczegółowo omawiają możliwość i sposób realizacji uwag oraz określają termin dostarczenia kompletnego dokumentu.  

6. Po dostarczeniu dokumentu w wersji 3 Zamawiający podejmuje decyzje o jego odbiorze lub odrzuceniu. 

7. Odbiór produktu typu dokument potwierdza się protokołem odbioru podpisanym przez obie strony. 

8. Zamawiający zastrzega sobie prawo odbioru warunkowego dokumentu, w którym stwierdzono wady ale nie są one na tyle istotne by wstrzymywać przebieg prac wdrożeniowych. W takim przypadku w protokole odbioru produktu zawierane są klauzule wskazujące listę wad do usunięcia wraz ze wskazaniem terminu dostarczenia produktu bez wad. 

9. Zamawiający zastrzega sobie prawo nie wnoszenia uwag do dokumentu i jego odrzucenia w przedstawionej formie jeżeli jakość dokumentu będzie rażąco niska. Poprzez rażąco niską jakość Zamawiający rozumie brak wszystkich elementów wymaganych w SIWZ lub wymaganych na podstawie uzgodnień projektowych lub bardzo niskiej jakości opis tych elementów np. jedno lub kilku zdaniowy bardzo ogólny opis. 
2. Odbiór produktu typu migracja systemu 
Proces odbioru produktu migracja systemu musi przebiegać następująco: 

1. Wykonawca po przeprowadzaniu procesu migracji testowej systemu na wydajną bazę danych przedstawia raport z migracji wg szablonu uzgodnionego na etapie analizy przedwdrożeniowej oraz zgłasza gotowość systemu do testów funkcjonalnych. Raport z migracji musi dokumentować poprawność przeprowadzenia procesu migracji testowej w szczególności kompletność przeniesionych danych. 

2. Testy funkcjonalne wykonywane są na podstawie dokumentacji testowej zatwierdzonej na etapie analizy przedwdrożeniowej z zastrzeżeniem, że dokumentacja ta będzie uwzględniała pełny przebieg kluczowych dla Zamawiającego procesów biznesowych. Jako pełny przebieg rozumie się testowanie zarówno  ścieżek pozytywnych jak i negatywnych dla procesów. 

3. Testy funkcjonalne wykonywane są na dokumentacji testowej opracowanej w ramach etapu I 

4. Za realizację testów odpowiada Wykonawca przy współudziale Zamawiającego. Zamawiający zastrzega sobie prawo samodzielnej realizacji testów przy lub bez obecności Wykonawcy. W przypadku realizacji testów bez obecności wykonawcy, Zamawiający zobowiązuje się do opisu wykrytych błędów w sposób umożliwiający odtworzenie błędu Wykonawcy (opis powtarzalnej ścieżki dojścia do błędu wraz z zestawem danych testowych). Informacje takie muszą być przekazane w dokumencie będącym protokołem z sesji odbytych testów systemu przez Zamawiającego.

5. Jeżeli w procesie testowania uwidocznione zostaną błędy uniemożliwiające odbiór systemu w ramach raportu z testów są one uwidaczniane w tym raporcie  wraz z ustaleniem terminu przeprowadzanie II tury testów. Kryteria odbiorowe dla poszczególnych rodzajów testów określone są w rozdziale „Testy” 

6. Wykonawca w uzgodnionym terminie przedstawia system do II tury testów. W ramach  II tury testów weryfikowane są scenariusze dla których stwierdzono występowanie błędów w ramach I tury. Zamawiający zastrzega sobie prawo wykonania testów regresji dla scenariuszy testowych, które przebiegły poprawnie w II turze. 

7. Każda tura testów kończy się raportem z testów przedstawionym Zamawiającemu.

8. W przypadku spełniania warunków odbioru testów funkcjonalnych migracji systemu Zamawiający i Wykonawca podpisują protokół odbioru testów funkcjonalnych migracji.

9. W przypadku pozytywnej weryfikacji raportu z migracji i testów funkcjonalnych migracji Zamawiający podejmuje decyzję o realizacji migracji produkcyjnej. 

10. Po przeprowadzaniu uruchomienia produkcyjnego systemu po migracji w terminie nie wcześniej niż po 5 dniach, Wykonawca przedstawi raport z migracji produkcyjnej systemu wg szablonu uzgodnionego na etapie analizy przedwdrożeniowej.  Raport musi zawierać raporty z wydajności systemu sprzed i po migracji systemu. Raporty te muszą umożliwiać porównanie: 

· Czasu zapisu do bazy danych systemu dla tych samych lub porównywalnych danych,

· Czasu odpowiedzi bazy danych na zapytania systemu dla tych samych lub porównywalnych zapytań. 

11. Na podstawie raportu z migracji produkcyjnej systemu Zamawiający dokonuje odbioru migracji systemu poprzez podpisanie protokołu odbioru. 

12. Odbiór migracji systemu musi zostać potwierdzony protokołem odbioru podpisanym przez obie strony.

13. Zamawiający zastrzega sobie prawo odbioru warunkowego migracji systemu, w którym stwierdzono wady ale nie są one na tyle istotne by wstrzymywać przebieg prac wdrożeniowych. W takim przypadku w protokole odbioru migracji muszą zostać zawarte klauzule wskazujące listę wad do usunięcia wraz ze wskazaniem terminu dostarczenia produktu bez wad. 
3. Odbiór produktu typu szkolenia 
Produkt szkolenia musi być odbierany każdorazowo i przekazany do akceptacji Zamawiającego wraz z listą obecności uczestników szkolenia.  Pracownicy Zamawiającego mają obowiązek podpisania listy obecności na szkoleniu. Wykonawca odpowiada za zorganizowanie sprzętu niezbędnego do przeprowadzenia szkolenia. Zamawiający udostępni Wykonawcy salę szkoleniową z dostępem do sieci internet. Wykonawca zobowiązany jest zapewnić każdemu uczestnikowi komplet materiałów szkoleniowych minimum  w formie plików na nośniku elektronicznym lub wskazania lokalizacji z której można takie pliki pobrać samodzielnie. Na podstawie materiałów szkoleniowych i listy obecności podpisywany jest przez strony protokół odbioru szkolenia. 
4. Odbiór produktów typu licencje 
Odbiór produktów typu licencje musi nastąpić na podstawie protokołu przekazania licencji po wcześniejszym sprawdzeniu kompletności dostawy. 
5. Odbiór produktu typu Optymalizacja system po migracji
Pomiaru Zamawiający dokona dla produkcyjnej wersji systemu HIS CGM CLININET w stanie po optymalizacji migracji  
6. Odbiór etapu / umowy 
Dla każdego z etapów Wdrożenia określona jest lista produktów dostarczanych w ramach etapów. Odbiór etapu może nastąpić jedynie jeżeli odebrane są wszystkie produktu dla danego etapu minimum na poziomie odbioru warunkowego z zastrzeżeniem, że w momencie odbioru Etapu II wszystkie produkty poprzedniego etapu powinny uzyskać status  odbioru bezwarunkowego.
12. Testy  
W ramach realizacji przedmiotu umowy Wykonawca zobowiązany jest przeprowadzić zestaw testów potwierdzających poprawność wykonania migracji. W skład testów realizowanych w ramach procesu migracji systemu HIS powinny zostać zrealizowane minimum następujące testy: 

1. Testy funkcjonalne – zestaw testów potwierdzających możliwość realizacji kluczowych procesów na środowisku systemu po migracji na nowy silnik bazy danych. 

2. Testy wydajnościowe – testy mające na celu potwierdzenie, że założone w procesie migracji wskaźniki zwiększenia wydajności systemu poprzez migrację na nowy silnik bazy danych zostały osiągnięte. 

3. Testy integracji – testy potwierdzające zdolność systemu po migracji do współpracy z innymi systemami dla których konieczność integracji została opisana w punkcie „Opis stanu bieżącego”. 
1. Dokumentacja testowa 
1. Dokumentacja testowa musi zostać opracowana przez Wykonawcę na etapie analiz przedwdrożeniowej. Dokumentacja testowe musi obejmować następujące rodzaje dokumentów: 

1) plan testów,

2) scenariusz testowe,

3) przypadki testowe,

4) dane do testów.

2. Plan i scenariusze muszą być zgodne z powszechnie stosowanymi zasadami i praktykami. Plan testów musi określać w szczególności: 

1) ogólne zasady przeprowadzania testów,
2)  opis środowiska testowego,

3) kolejność wykonywania scenariuszy testowych,

4) klasyfikację wykrytych problemów testowych,

5) kryteria sukcesu dla poszczególnych kategorii testów. 

3. Scenariusze muszą zapewniać pokrycie wszystkich procesów systemu HIS kluczowych dla działalności Zamawiającego. Każdy scenariusz musi określać: 

1) dane, które muszą być wprowadzone do systemu przed uruchomieniem scenariusza,

2) kolejność czynności, wykonywanych w czasie testu oraz dane, wprowadzane do systemu w czasie testu,

3) oczekiwaną reakcję systemu na wykonane czynności i wprowadzone dane. 

4. Przypadki testowe i dane testowe  w tym wszelkie materiały eksploatacyjne dostarczone muszą być przez Wykonawcę. Zamawiający zobowiązany jest do współpracy z Wykonawcą przy przygotowywaniu scenariuszy testowych i danych testowych, przeprowadzaniu testów oraz przygotowaniu wyników testów.

5. Zamawiający dopuszcza przeprowadzenie testów automatycznych, o ile w planie testów zostanie wyspecyfikowany zakres tych testów i uzyska on akceptację Zamawiającego. 

6. Testy muszą zostać przeprowadzone w terminie przewidzianym w harmonogramie, zgodnie z zaakceptowanym planem testów. 

7. Testy muszą zostać wykonane z użyciem środowiska testowego migracji chyba, że plan testów będzie przewidywał inaczej, na bazie reprezentatywnej próbki danych eksploatacyjnych. Zakres testów nie może wykraczać poza merytoryczny zakres projektu. Test może zostać przerwany, jeżeli z jakiejkolwiek przyczyny nie może być kontynuowany (np. poważny błąd w oprogramowaniu lub awaria systemu). Test taki powinien zostać powtórzony lub kontynuowany w innym terminie po obustronnym uzgodnieniu.

8. W ramach procesu testowania mogą wystąpić następujące kategorię błędów 
	Poziom istotności
	Opis

	A/Krytyczny
	Zatrzymanie działania Produktu lub błąd uniemożliwiający realizację kluczowego procesu w tym także obniżenie wydajności, które w praktyce uniemożliwia jego realizację i nie jest możliwe wskazanie obejścia błędu.

	B /Wysoki
	Zatrzymanie działania Produktu lub realizację kluczowego procesu w tym także obniżenie wydajności, które w praktyce uniemożliwia jego realizację ale jest możliwe wskazanie obejścia błędu. Obejście umożliwia weryfikację funkcjonalności występujących „za” błędem.

	C /Średni
	Zakłócenie pracy Produktu wpływające na weryfikację poprawności przebiegu kluczowego procesu.

	D/Niski
	Zakłócenie pracy Produktu niewpływające na weryfikację poprawności przebiegu kluczowego procesu, w tym błędy kosmetyczne interfejsu.


2. Kryteria akceptacji dla scenariuszy i przypadków testowych
1. Wynik testu dla Scenariusza Testowego będzie uznany za pozytywny, gdy wyniki testów dla wszystkich Przypadków Testowych zawartych w Scenariuszu Testowym są pozytywne. Wynik testu dla Scenariusza Testowego uzna się za negatywny, gdy wynik testu dla któregokolwiek Przypadku Testowego zawartego w Scenariuszu testowym jest negatywny. 

2. Wynik testu dla Przypadku Testowego uzna się za pozytywny, gdy opis oczekiwanego rezultatu zamieszczony w polu „Oczekiwany wynik" jest ‘zgodny’ z faktycznie uzyskanym wynikiem po zakończeniu Przypadku Testowego. 

3. Wynik testu dla Przypadku Testowego uzna się za negatywny, gdy opis oczekiwanego rezultatu zamieszczony w polu „Oczekiwany wynik" jest ‘nie zgodny’ z faktycznie uzyskanym wynikiem po zakończeniu Przypadku Testowego. W przypadku, gdy występująca niezgodność jest wynikiem błędnie opisanego Przypadku Testowego, wówczas wynik testu może być uznany za prawidłowy, a błędny opis Przypadku Testowego musi zostać poprawiony przez Wykonawcę. Sytuacja taka musi znaleźć odzwierciedlenie w raporcie z Testów Akceptacyjnych. 
3. Kryteria zakończenia testów sukcesem
1. Testy muszą być wykonane na podstawie Scenariuszy Testowych zaakceptowanych przez Zamawiającego.

2. Testy Zamawiający uzna za zakończone z sukcesem, gdy:

1) zostaną przeprowadzone testy z wykorzystaniem zaplanowanych Scenariuszy Testowych,

2) brak będzie niezakończonych Scenariuszy Testowych z powodu wystąpienia Incydentu/ów z klasą istotności B/Wysoki,  C/Średni i D/Niski, których liczba wykracza poza dopuszczalny limit,

3) na moment zakończenia Testów Akceptacyjnych musi być brak Incydentów z klasą istotności A/Krytyczny,

3. W przypadku wystąpienia Incydentu, który uniemożliwia wykonanie wszystkich zaplanowanych przypadków Testowych i/lub Scenariuszy Testowych, a który nie wynika z winy Wykonawcy, wówczas Zamawiający dopuszcza aby zakres testów został zmieniony (wyłączenie przypadków i/lub scenariuszy) na podstawie decyzji podjętej przez Zamawiającego.

4. W przypadku Scenariuszy Testowych zakończonych negatywnie, w których wystąpiły Incydenty o klasie istotności B/Wysoki, C/Średni lub D/Niski, wynik ich zakończenia może zostać uznany za pozytywny na podstawie decyzji podjętej przez Kierownika Projektu ze strony Zamawiającego. 

5. Testy uznaje się za zakończone z wynikiem negatywnym, gdy po ich zrealizowaniu otrzymano następujące wyniki:

1) istnieje przynajmniej jeden niezakończony Scenariusz Testowy z powodu wystąpienia Incydentu/ów z klasą istotności A/Krytyczny, 

2) istnieją niezakończone Scenariusze Testowe z powodu wystąpienia Incydentu/ów z klasą istotności B/Wysoki i C/Średni, których liczba wykracza poza dopuszczalny limit, w takim przypadku Scenariusze te nie mogą zostać uznane za zakończone pozytywnie.

6. W przypadku zakończenia Testów z wynikiem negatywnym, musi zostać ustalony plan powtórzenia testów. Wybór scenariuszy do II tury testów musi zostać przeprowadzony według następujących zasad:

1) Scenariusze Testowe, które otrzymały wynik negatywny z powodu wystąpienie Incydentu/ów.

2) Scenariusze Testowe dla funkcjonalności powiązanych z funkcjonalnością Scenariusza Testowego, w którym wystąpiły Incydenty.

7. Zamawiający zastrzega sobie prawo przeprowadzenia testów regresji dla scenariuszy z wynikiem pozytywnym. 
4. Kryteria akceptacji testów funkcjonalnych 
Dopuszczalna liczba otwartych Incydentów na zakończenie Testów Funkcjonalnych migracji 
	Kategoria błędu 
	Dopuszczalna liczba przypadków testowych z błędem

	A/Krytyczny
	0

	B/Wysoki
	0

	C/Średni
	2

	D/Niski
	10


5. Kryteria akceptacji testów wydajnościowych 
Minimalny średni czas reakcji Systemu wynosi 1 sekunda. 
6. Kryteria akceptacji testów integracji 
Raport testów musi wykazywać, że generowane z nowej wersji systemu pliki wymiany (pliki XML, dokumenty HL7, widoki na bazie danych) posiadają identyczną strukturę i zawartość dla takiego samego zakresu danych jak w dotychczas używanym systemie HIS.  
13. Sprzęt komputerowy, oprogramowanie systemowe i narzędziowe
1. Serwer typ 1 (2 szt.)
	Nazwa parametru
	Wymagane parametry minimalne

	Obudowa
	Obudowa typu RACK 19 cali 1U (wraz ze wszystkimi elementami niezbędnymi do zamontowania serwera w szafie Rack), umożliwiająca instalację minimum 4 dysków twardych. Obudowa musi mieć możliwość wyposażenia w kartę umożliwiającą dostęp bezpośredni poprzez urządzenia mobilne  - serwer musi posiadać możliwość konfiguracji oraz monitoringu najważniejszych komponentów serwera przy użyciu dedykowanej aplikacji mobilnej (Android/ Apple iOS) przy użyciu jednego z protokołów NFC/ BLE/ WIFI.

	Procesory
	Zainstalowany jeden procesor 8-rdzeniowy klasy x86. Serwer osiągający w konfiguracji dwuprocesorowej wynik minimum 70 pkt. w teście SPECfp_base2006  (www.spec.org) wg. stanu na dzień złożenia oferty (wydruk raportu załączyć do oferty).

	Pamięć RAM
	Zainstalowane 128 GB DDR4 RDIMM 2666MT/s, z możliwością rozbudowy do minimum -512GB. Minimum 16 slotów na pamięć. Zabezpieczenie pamięci Memory Rank Sparing, Memory Mirror,.

	Płyta główna
	Płyta główna z możliwością zainstalowania minimum dwóch procesorów. Płyta główna musi być zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.
Moduł kart SD umieszczony na płycie głównej serwera, obsługujący dwie jednakowe, redundantne karty SDXC, z możliwością konfiguracji RAID 1 z poziomu BIOS serwera, zapewniający przestrzeń dla oprogramowania do wirtualizacji. Rozwiązanie nie może powodować zmniejszenia ilości wnęk na dyski twarde.

	Chipset
	Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.

	Dyski twarde HDD
	Minimum 2 dyski o pojemności 300GB i prędkości obrotowej 15.000 rpm skonfigurowane w trybie RAID 1 lub minimum 2 karty SD pojemności min. 64GB skonfigurowane w trybie RAID 1.

	Kontroler HDD
	Kontroler RAID umożliwiający obsługę dysków twardych

SATA/NLSAS/SAS/SSD, wspierane poziomy RAID 0,1,10,5,50.

	Karty sieciowe
	Minimum 2-porty Ethernet 1 Gb/s oraz 4-porty Ethernet 10 Gb/s  SFP+

	Karta graficzna
	Zintegrowana karta pracująca z rozdzielczością 1280x1024.

	Porty
	Jeden port USB 2.0 dostępny na przednim panelu, 
Dwa porty USB 3.0 dostępne z tyłu obudowy, 
Jeden port USB 3.0 dostępny wewnątrz obudowy (internal).

	Gniazda na karty rozszerzeń
	Minimum 1 gniazdo PCIe 3.0 o prędkości min. x16.

	Zasilanie
	Dwa zasilacze o mocy 550W (każdy) typu Hot-plug, zapewniające redundancję zasilania serwera.

	Chłodzenie
	Nadmiarowe wentylatory.

	Bezpieczeństwo
	Zainstalowany moduł Trusted Platform Module (TPM 1.2),
Wbudowany czujnik otwarcia obudowy współpracujący z BIOS i kartą zarządzającą.

	Karta zarządzania
	1. Karta niezależna od zainstalowanego na serwerze systemu operacyjnego posiadająca dedykowane port RJ-45 Gigabit Ethernet umożliwiająca:

1) zdalny dostęp do graficznego interfejsu Web karty zarządzającej,

2) zdalne monitorowanie i informowanie o statusie serwera (m.in. prędkości,

3) szyfrowane połączenie (SSLv3) oraz autentykacje i autoryzację użytkownika,

4) możliwość podmontowania zdalnych wirtualnych napędów,

5) wirtualną konsolę z dostępem do myszy, klawiatury,

6) wsparcie dla IPv6,

7) wsparcie dla SNMP; IPMI2.0, VLAN tagging, Telnet, SSH,

8) możliwość zdalnego monitorowania w czasie rzeczywistym poboru prądu przez serwer,

9) możliwość zdalnego ustawienia limitu poboru prądu przez konkretny serwer,

10) integracja z Active Directory,

11) możliwość obsługi przez dwóch administratorów jednocześnie,

12) wsparcie dla dynamic DNS,

13) wysyłanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji sprzętowej,

14) możliwość podłączenia lokalnego poprzez złącze RS-232,

15) możliwość zarządzania bezpośredniego poprzez złącze USB umieszczone na froncie obudowy,

16) możliwość konfiguracji przepływu powietrza na każdym slocie PCIe, jak również musi posiadać możliwość konfiguracji wyłączania lub włączania poszczególnych wentylatorów,

17) możliwość zablokowania konfiguracji oraz odnowienia oprogramowania  karty zarządzającej poprzez jednego z administratorów, podczas trwania blokady musi być ona wyświetlana dla wszystkich administratorów którzy obecnie korzystają z karty.

2. Producent systemu musi posiadać dedykowane rozwiązanie które będzie przeciwdziałało automatycznym skryptom konfiguracyjnym działającym w sieci. Nie dopuszcza się, aby konsole zarządzające serwerów miały identyczne dane dostępowe. 

	Oprogramowanie
	1. Oprogramowanie zarządzające i diagnostyczne wyprodukowane przez producenta serwera, umożliwiające konfigurację kontrolera RAID, instalację systemów operacyjnych, zdalne zarządzanie i diagnostykę. 

2. Komplet sterowników do urządzeń zainstalowanych w serwerze. 

3. Dodatkowe oprogramowanie umożliwiające zarządzanie poprzez sieć, spełniające minimalne wymagania:

1) wsparcie dla serwerów, urządzeń sieciowych oraz pamięci masowych,

2) możliwość zarządzania dostarczonymi serwerami bez udziału dedykowanego agenta,

3) wsparcie dla protokołów– WMI, SNMP, IPMI, , Linux SSH,

4) możliwość oskryptowywania procesu wykrywania urządzeń,

5) możliwość uruchamiania procesu wykrywania urządzeń w oparciu o harmonogram,

6) szczegółowy opis wykrytych systemów oraz ich komponentów,

7) możliwość eksportu raportu do CSV, HTML, XLS,

8) grupowanie urządzeń w oparciu o kryteria użytkownika,

9) możliwość uruchamiania narzędzi zarządzających w poszczególnych urządzeniach,

10) automatyczne skrypty CLI umożliwiające dodawanie i edycję grup urządzeń,

11) szybki podgląd stanu środowiska,

12) podsumowanie stanu dla każdego urządzenia,

13) szczegółowy status urządzenia/elementu/komponentu,

14) generowanie alertów przy zmianie stanu urządzenia,

15) filtry raportów umożliwiające podgląd najważniejszych zdarzeń,

16) integracja z service desk producenta dostarczonej platformy sprzętowej, 

17) możliwość przejęcia zdalnego pulpitu,

18) możliwość podmontowania wirtualnego napędu,

19) automatyczne zaplanowanie akcji dla poszczególnych alertów w tym automatyczne tworzenie zgłoszeń serwisowych w oparciu o standardy przyjęte przez producentów oferowanego w tym postępowaniu sprzętu,

20) kreator umożliwiający dostosowanie akcji dla wybranych alertów,

21) możliwość importu plików MIB,

22) przesyłanie alertów „as-is” do innych konsol firm trzecich,

23) możliwość definiowania ról administratorów,

24) możliwość zdalnej aktualizacji sterowników i oprogramowania wewnętrznego serwerów,

25) aktualizacja oparta o wybranie źródła bibliotek (lokalna, on-line producenta oferowanego rozwiązania),

26) możliwość instalacji sterowników i oprogramowania wewnętrznego bez potrzeby instalacji agenta,

27) możliwość automatycznego generowania i zgłaszania incydentów awarii bezpośrednio do centrum serwisowego producenta serwerów.

4. Moduł raportujący pozwalający na wygenerowanie następujących informacji: nr seryjne sprzętu, konfiguracja poszczególnych urządzeń, wersje oprogramowania wewnętrznego, obsadzenie slotów PCI i gniazd pamięci, informację o maszynach wirtualnych, aktualne informacje o stanie gwarancji, adresy IP kart sieciowych.

5. Możliwość automatycznego przywracania ustawień serwera ,kart sieciowych, BIOS, wersji firmware w przypadku awarii i wymiany któregoś z komponentów (w tym kontrolera RAID, kart sieciowych, płyty głównej).

	Wspierane systemy operacyjne, 
wirtualizatory
	Microsoft Windows Server 2012/2016, SUSE Linux Enterprise Server, Citrix XenServer, Red Hat Enterprise Linux, Microsoft Windows Server 2012/16 z funkcją Hyper-V, VMware vSphere ESXi

	Inne wymagania
	1. Dostarczony sprzęt musi być fabrycznie nowy, nieużywany wcześniej, wyprodukowany w 2018 roku.

2. Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej serwera oraz warunków gwarancji po podaniu numeru seryjnego bezpośrednio u producenta lub jego przedstawiciela.


2. Serwer typ 2 (3 szt.)
	Nazwa parametru
	Wymagane parametry minimalne

	Obudowa
	Obudowa typu RACK 19 cali 1U (wraz ze wszystkimi elementami niezbędnymi do zamontowania serwera w szafie Rack), umożliwiająca instalację minimum 4 dysków twardych. Obudowa musi mieć możliwość wyposażenia w kartę umożliwiającą dostęp bezpośredni poprzez urządzenia mobilne  - serwer musi posiadać możliwość konfiguracji oraz monitoringu najważniejszych komponentów serwera przy użyciu dedykowanej aplikacji mobilnej (Android/ Apple iOS) przy użyciu jednego z protokołów NFC/ BLE/ WIFI.

	Procesory
	Zainstalowane dwa procesory 8-rdzeniowe klasy x86. Serwer osiągający w konfiguracji dwuprocesorowej wynik minimum 70 pkt. w teście SPECfp_base2006  (www.spec.org) wg. stanu na dzień złożenia oferty (wydruk raportu załączyć do oferty).

	Pamięć RAM
	Zainstalowane 256 GB DDR4 RDIMM 2666MT/s, z możliwością rozbudowy do minimum -512GB. Minimum 16 slotów na pamięć. Zabezpieczenie pamięci Memory Rank Sparing, Memory Mirror.

	Płyta główna
	Płyta główna z możliwością zainstalowania minimum dwóch procesorów. Płyta główna musi być zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.
Moduł kart SD umieszczony na płycie głównej serwera, obsługujący dwie jednakowe, redundantne karty SDXC, z możliwością konfiguracji RAID 1 z poziomu BIOS serwera, zapewniający przestrzeń dla oprogramowania do wirtualizacji. Rozwiązanie nie może powodować zmniejszenia ilości wnęk na dyski twarde.

	Chipset
	Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.

	Dyski twarde HDD
	Minimum 2 dyski o pojemności 300GB i prędkości obrotowej 15.000 rpm skonfigurowane w trybie RAID 1 lub minimum 2 karty SD pojemności min. 64GB skonfigurowane w trybie RAID 1.

	Kontroler HDD
	Kontroler RAID umożliwiający obsługę dysków twardych SATA/NLSAS/SAS/SSD, wspierane poziomy RAID 0,1,10,5,50.

	Karty sieciowe
	Minimum 2-porty Ethernet 1 Gb/s oraz 4-porty Ethernet 10 Gb/s  SFP+

	Karta graficzna
	Zintegrowana karta pracująca z rozdzielczością 1280x1024

	Porty
	Jeden port USB 2.0 dostępny na przednim panelu, 
Dwa porty USB 3.0 dostępne z tyłu obudowy, 
Jeden port USB 3.0 dostępny wewnątrz obudowy (internal).

	Gniazda na karty rozszerzeń
	Minimum 2 gniazda PCIe 3.0 o prędkości min. x16.

	Zasilanie
	Dwa zasilacze o mocy 550W (każdy) typu Hot-plug, zapewniające redundancję zasilania serwera.

	Chłodzenie
	Nadmiarowe wentylatory.

	Bezpieczeństwo
	Zainstalowany moduł Trusted Platform Module (TPM 1.2),
Wbudowany czujnik otwarcia obudowy współpracujący z BIOS i kartą zarządzającą.

	Karta zarządzania
	1. Karta niezależna od zainstalowanego na serwerze systemu operacyjnego posiadająca dedykowane port RJ-45 Gigabit Ethernet umożliwiająca:

1) zdalny dostęp do graficznego interfejsu Web karty zarządzającej,

2) zdalne monitorowanie i informowanie o statusie serwera, 

3) szyfrowane połączenie (SSLv3) oraz autentykacje i autoryzację użytkownika,

4) możliwość podmontowania zdalnych wirtualnych napędów,

5) wirtualną konsolę z dostępem do myszy, klawiatury,

6) wsparcie dla IPv6,

7) wsparcie dla SNMP; IPMI2.0, VLAN tagging, Telnet, SSH,

8) możliwość zdalnego monitorowania w czasie rzeczywistym poboru prądu przez serwer,

9) możliwość zdalnego ustawienia limitu poboru prądu przez konkretny serwer,

10) integracja z Active Directory,

11) możliwość obsługi przez dwóch administratorów jednocześnie,

12) wsparcie dla dynamic DNS,

13) wysyłanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji sprzętowej,

14) możliwość podłączenia lokalnego poprzez złącze RS-232,

15) możliwość zarządzania bezpośredniego poprzez złącze USB umieszczone na froncie obudowy,

16) możliwość konfiguracji przepływu powietrza na każdym slocie PCIe, jak również musi posiadać możliwość konfiguracji wyłączania lub włączania poszczególnych wentylatorów,

17) możliwość zablokowania konfiguracji oraz odnowienia oprogramowania  karty zarządzającej poprzez jednego z administratorów, podczas trwania blokady musi być ona wyświetlana dla wszystkich administratorów którzy obecnie korzystają z karty.

2. Producent systemu musi posiadać dedykowane rozwiązanie które będzie przeciwdziałało automatycznym skryptom konfiguracyjnym działającym w sieci. Nie dopuszcza się, aby konsole zarządzające serwerów miały identyczne dane dostępowe. 

	Oprogramowanie
	1. Oprogramowanie zarządzające i diagnostyczne wyprodukowane przez producenta serwera, umożliwiające konfigurację kontrolera RAID, instalację systemów operacyjnych, zdalne zarządzanie i diagnostykę. 

2. Komplet sterowników do urządzeń zainstalowanych w serwerze. 

3. Dodatkowe oprogramowanie umożliwiające zarządzanie poprzez sieć, spełniające minimalne wymagania:

1) wsparcie dla serwerów, urządzeń sieciowych oraz pamięci masowych,

2) możliwość zarządzania dostarczonymi serwerami bez udziału dedykowanego agenta,

3) wsparcie dla protokołów– WMI, SNMP, IPMI, , Linux SSH,

4) możliwość oskryptowywania procesu wykrywania urządzeń,

5) możliwość uruchamiania procesu wykrywania urządzeń w oparciu o harmonogram,

6) szczegółowy opis wykrytych systemów oraz ich komponentów,

7) możliwość eksportu raportu do CSV, HTML, XLS,

8) grupowanie urządzeń w oparciu o kryteria użytkownika,

9) możliwość uruchamiania narzędzi zarządzających w poszczególnych urządzeniach,

10) utomatyczne skrypty CLI umożliwiające dodawanie i edycję grup urządzeń,

11) szybki podgląd stanu środowiska,

12) podsumowanie stanu dla każdego urządzenia,

13) szczegółowy status urządzenia/elementu/komponentu,

14) generowanie alertów przy zmianie stanu urządzenia,

15) filtry raportów umożliwiające podgląd najważniejszych zdarzeń,

16) integracja z service desk producenta dostarczonej platformy sprzętowej, 

17) możliwość przejęcia zdalnego pulpitu,

18) możliwość podmontowania wirtualnego napędu,

19) automatyczne zaplanowanie akcji dla poszczególnych alertów w tym automatyczne tworzenie zgłoszeń serwisowych w oparciu o standardy przyjęte przez producentów oferowanego w tym postępowaniu sprzętu,

20) kreator umożliwiający dostosowanie akcji dla wybranych alertów,

21) możliwość importu plików MIB,

22) przesyłanie alertów „as-is” do innych konsol firm trzecich,

23) możliwość definiowania ról administratorów,

24) możliwość zdalnej aktualizacji sterowników i oprogramowania wewnętrznego serwerów,

25) aktualizacja oparta o wybranie źródła bibliotek (lokalna, on-line producenta oferowanego rozwiązania),

26) możliwość instalacji sterowników i oprogramowania wewnętrznego bez potrzeby instalacji agenta,

27) możliwość automatycznego generowania i zgłaszania incydentów awarii bezpośrednio do centrum serwisowego producenta serwerów.

4. Moduł raportujący pozwalający na wygenerowanie następujących informacji: nr seryjne sprzętu, konfiguracja poszczególnych urządzeń, wersje oprogramowania wewnętrznego, obsadzenie slotów PCI i gniazd pamięci, informację o maszynach wirtualnych, aktualne informacje o stanie gwarancji, adresy IP kart sieciowych.

5. Możliwość automatycznego przywracania ustawień serwera ,kart sieciowych, BIOS, wersji firmware w przypadku awarii i wymiany któregoś z komponentów (w tym kontrolera RAID, kart sieciowych, płyty głównej).

	Wspierane systemy operacyjne, 
wirtualizatory
	Microsoft Windows Server 2012/2016, SUSE Linux Enterprise Server, Citrix XenServer, Red Hat Enterprise Linux, Microsoft Windows Server 2012/16 z funkcją Hyper-V, VMware vSphere ESXi

	Inne wymagania
	1. Dostarczony sprzęt musi być fabrycznie nowy, nieużywany wcześniej, wyprodukowany w 2018 roku.

2. Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej serwera oraz warunków gwarancji po podaniu numeru seryjnego bezpośrednio u producenta lub jego przedstawiciela.


3. Switch rdzeniowy sieci (1 szt.)
	Parametr
	Charakterystyka (wymagania minimalne)

	Ilość portów
	1. Min 48 portów 10 Gigabit Ethernet SFP+

2. Min 2 stałe porty QSFP+ 40Gbe

3. Zainstalowany moduł 4 porty 10Gigabit Ethernet 10GbaseT możliwość zamiany na 4 porty 10Gigabit Ethernet SFP+ 

4. 1 port RJ45 umożliwiający zarządzanie poprzez konsolę, 

5. 1 port Ethernet RJ45 dedykowany do zarządzania Out-Of-Band

6. 1 port USB

7. Wraz z przełącznikiem należy dostarczyć 32 kable Direct Attach SFP+ 10GbE min. 3 metrowe, sześć sztuki wkładek 1GB Base-T oraz 4 sztuki wkładek 10GB SFP+ LR.

	Wymiar
	Szerokość: 19 cali  do montażu w szafie rackowej,

Wysokość: max 1 U

Głębokość: max 48 cm

	Funkcjonalność
	1. Skalowalny do minimum 10 urządzeń w stosie portami 40GbE  lub 10GbE (min 320Gbps)

2. Musi wspierać inny niż stackowanie mechanizm wielościeżki warstwy 2 na min.: 2 urządzeniach, umożliwiający budowę topologii sieci bez pętli.

3. Możliwość obsługi modułów QSFP+ 40GE-SR4

4. Możliwość obsługi modułów SFP+ co najmniej typów:

a) 10GBase-SR

b) 10GBase-LR

c) 10GBase-LRM

5. Możliwość obsługi modułów SFP co najmniej typów:

a) 1000Base-SX

b) 1000Base-LX

c) 1000BaseT

6. Możliwość obsługi kabli DAC 40GbE (Direct Attached Cable) min długości:

a) 0.5m

b) 1m

c) 3m

d) 5m

e) 7m

7. Możliwość obsługi kabli DAC 10GbE (Direct Attached Cable) min długości:

a) 0.5m

b) 1m

c) 3m

d) 5m

e) 7m

8. Możliwość obsługi kabli rozszywających DAC (Direct Attached Cable) 1 x 40GbE na 4 x 10GbE  min długości:

a) 0.5m

b) 1m

c) 3m

d) 5m

e) 7m

9. Redundantne min 2 zasilacze AC

10. Redundantne min wiatraki

11. Chłodzenie przełącznika od portów Eth w kierunku zasilaczy (od przodu do tyłu urządzenia)

12. Prędkość przekazywania min. 950 Mpps

13. Prędkość przełączania (pełny dupleks) min. 1,28 Tbps

14. Wsparcie dla Jumbo Frame min 9KB

15. Obsługa IPv6

16. Obsługa PVST+ i RPVST+ lub technologii równoważnych

17. Obsługa protokołów CDP lub równoważnych

18. Obsługa routingu, min.: 

- RIP v1/2;

- OSPF v1/2/3 

19. Obsługa multicastu, min.: 

- IGMP v1/2/3;

- IGMP Snooping Querier

- IGMP Proxy

- PIM-SM i SSM 

20. Rozmiar tablicy routingu min.: 8 000 wpisów IPv4,  4 000 wpisów IPv6

21. Pamięć MAC adresów min. 130 000

22. Wsparcie multicast, min 2000 Grup multicastowych

23. ACL – minimum 100 list, minimum 1000 reguł na ACL, min 4000 reguł na wszystkie ACL

24. Min 1000 aktywnych VLANów

25. Obsługa Prywatnych VLANów

26. Pobór mocy max 220 W

	Zarządzanie, zabezpieczenia
	1. Połączenie szyfrowane: SSL/SSH

2. Autentykacja dostępu do przełącznika w oparciu o Radius lub TACACS+

3. Listy dostępu (ACL) warstwy 2/3/4 

4. Listy dostępu (ACL) konfigurowalne dla fizycznego portu, łącza zagregowanego LAG i VLAN

5. Obsługa RMON

6. Obsługa SNMP v2 i v3

7. Obsługa sFlow

8. Możliwość przechowywania dwóch wersji oprogramowania na przełączniku
9. Obsługa DHCP Server i Relay Agenz
10. Obsługa 802.1x w tym:
1) MAC-based authentication

2) MAC authentication bypass

3) Guest VLAN
11. Zarządzenie przez CLI i przez przeglądarkę internetową

12. Producent sprzętu powinien udostępnić darmowe oprogramowanie do centralnego zarzadzania przełącznikami w ilości min 10 licencji

	Dokumentacja użytkownika
	Zamawiający wymaga dokumentacji w wersji elektronicznej i drukowanej w języku polskim lub angielskim


4. Macierz dyskowa 50 TB  (2 szt.)
	Nazwa parametru
	Wymagane parametry minimalne

	Obudowa
	Do  instalacji w standardowej szafie RACK 19” rozwiązanie może zajmować maksymalnie 4U w max. dwóch obudowach po 2U  i pozwalać na instalacje 24 dysków 2.5” i 12 dysków 3.5’’.

	Kontrolery
	Dwa kontrolery RAID pracujące w układzie active-active posiadające łącznie minimum cztery porty 10GbE w standardzie Base-T oraz cztery porty SAS 12Gb/s. 

	Cache
	4GB na kontroler, pamięć cache zapisu mirrorowana między kontrolerami, z opcją zapisu na dysk lub inna pamięć nieulotną lub podtrzymywana bateryjnie przez min. 72h w razie awarii.

	Dyski 
	Zainstalowane 12 dysków Hot-Plug SAS o pojemności 600GB SAS 12Gb/s 15k RPM 2.5” oraz 12 dysków Hot-Plug o pojemności 4TB NLSAS 12Gb/s 7.2k , możliwość rozbudowy przez dokładanie kolejnych dysków/półek dyskowych do łącznie minimum 192 dysków, również dysków hot-plug typu SAS. Możliwość mieszania typów dysków w obrębie macierzy oraz pojedynczej półki.

	Oprogramowanie
	1. Zarządzające macierzą w tym powiadamianie mailem o awarii, umożliwiające maskowanie i mapowanie dysków. 

2. Licencja umożliwiającą utworzenie minimum 512. LUN’ów, 32 kopii migawkowych na LUN oraz kopię wirtualnych dysków oraz licencję na replikację.
3. Licencja zaoferowanej macierzy powinna umożliwiać podłączanie minimum 4 hostów bez konieczności zakupu dodatkowych licencji. 

4. Zarządzanie macierzą poprzez minimum oprogramowanie zarządzające lub przeglądarkę internetową. Wymagana funkcja paska postępu – progress bar’u lub wyświetlenia wartości zaawansowania operacji w procentach przypadku formatowania wirtualnych dysków w oparciu o fizyczne dyski zainstalowane w macierzy. 

5. Dodatkowe oprogramowanie umożliwiające wspólne zarządzanie oferowanymi serwerami oraz oferowaną macierzą poprzez sieć spełniające minimalne wymagania:

1) Wsparcie dla serwerów, urządzeń sieciowych oraz pamięci masowych,

2) Możliwość zarządzania dostarczonymi serwerami bez udziału dedykowanego agenta,

3) Wsparcie dla protokołów– WMI, SNMP, IPMI, WSMan, Linux SSH,

4) Możliwość oskryptowywania procesu wykrywania urządzeń,

5) Możliwość uruchamiania procesu wykrywania urządzeń w oparciu o harmonogram,

6) Szczegółowy opis wykrytych systemów oraz ich komponentów,

7) Możliwość eksportu raportu do CSV, HTML, XLS,

8) Grupowanie urządzeń w oparciu o kryteria użytkownika,

9) Możliwość uruchamiania narzędzi zarządzających w poszczególnych urządzeniach,

10) Automatyczne skrypty CLI umożliwiające dodawanie i edycję grup urządzeń,

11) Szybki podgląd stanu środowiska,

12) Podsumowanie stanu dla każdego urządzenia,

13) Szczegółowy status urządzenia/elementu/komponentu,

14) Generowanie alertów przy zmianie stanu urządzenia,

15) Filtry raportów umożliwiające podgląd najważniejszych zdarzeń,

16) Integracja z service desk producenta dostarczonej platformy sprzętowej,

17) Możliwość przejęcia zdalnego pulpitu,

18) Możliwość podmontowania wirtualnego napędu,

19) Automatyczne zaplanowanie akcji dla poszczególnych alertów w tym automatyczne tworzenie zgłoszeń serwisowych w oparciu o standardy przyjęte przez producentów oferowanego w tym postępowaniu sprzętu,

20) Kreator umożliwiający dostosowanie akcji dla wybranych alertów,

21) Możliwość importu plików MIB,

22) Przesyłanie alertów „as-is” do innych konsol firm trzecich,

23) Możliwość definiowania ról administratorów,

24) Możliwość zdalnej aktualizacji sterowników i oprogramowania wewnętrznego serwerów,

25) Aktualizacja oparta o wybranie źródła bibliotek (lokalna, on-line producenta oferowanego rozwiązania),

26) Możliwość instalacji sterowników i oprogramowania wewnętrznego bez potrzeby instalacji agenta,

27) Możliwość automatycznego generowania i zgłaszania incydentów awarii bezpośrednio do centrum serwisowego producenta serwerów,

28) Możliwość wykorzystania dysków SSD jako cache macierzy,

29) Możliwość rozbudowy pamięci cache do 2TB,

6. Moduł raportujący pozwalający na wygenerowanie następujących informacji: nr seryjne sprzętu, konfiguracja poszczególnych urządzeń, wersje oprogramowania wewnętrznego, obsadzenie slotów PCI i gniazd pamięci, informację o maszynach wirtualnych, aktualne informacje o stanie gwarancji, adresy IP kart sieciowych.

	Wsparcie dla systemów operacyjnych
	Windows Server 2012 R2, Windows Server 2016, Red Hat Enterprise Linux (RHEL), VMware  ESXI 5,6.

	Bezpieczeństwo
	Ciągła praca obu kontrolerów nawet w przypadku zaniku jednej z faz zasilania. Zasilacze, wentylatory, kontrolery RAID redundantne.

	Dokumentacja użytkownika
	Zamawiający wymaga dokumentacji w języku polskim lub angielskim


5. Laptop (11 szt.)
	Nazwa
	Wymagane parametry techniczne

	Zastosowanie
	Komputer przenośny będzie wykorzystywany dla potrzeb aplikacji biurowych, dostępu do Internetu oraz poczty elektronicznej, jako lokalna baza danych.

	Przekątna Ekranu
	Komputer przenośny typu notebook z ekranem 15,6" o rozdzielczości FHD (1920 x 1080) z podświetleniem LED i powłoką przeciwodblaskową, jasność 220 nits, kontrast 600:1

	Procesor 
	Procesor musi osiągać w teście wydajności PassMark Performance Test co najmniej wynik 7600 punktów Passmark CPU Mark. Wynik dostępny na stronie : http://www.passmark.com/products/pt.htm

	Płyta główna
	Wyposażona przez producenta w dedykowany chipset dla oferowanego procesora. Zaprojektowana na zlecenie producenta i oznaczona trwale na etapie produkcji nazwą lub logiem producenta oferowanego komputera. 

	Pamięć RAM
	min. 8GB DDR4 2400MHz możliwość rozbudowy do min 32GB, wymagane min. 2 sloty na pamięci w tym min. jeden wolny, pracująca z procesorem na magistrali 2400MHz

	Pamięć masowa
	256GB SSD 

	Klawiatura
	Klawiatura wyspowa w układzie QUERTY, powłoka antybakteryjna,  z wbudowanym  w klawiaturze podświetleniem, (układ US -QWERTY), min 100 klawiszy,  z prawej strony wydzielona klawiatura numeryczna.

	Multimedia
	1. Karta dźwiękowa zintegrowana z płytą główną, zgodna z High Definition, wbudowane dwa głośniki stereo. 

2. Dwa kierunkowe, cyfrowe mikrofony z funkcją redukcji szumów i poprawy mowy wbudowane w obudowę matrycy.

3. Kamera internetowa z diodą informującą o aktywności, o rozdzielczości min. 1280x720, trwale zainstalowana w obudowie matrycy. 
4. Czytnik kart SD, 1 port audio typu combo (słuchawki i mikrofon).

	Łączność bezprzewodowa
	Karta sieci bezprzewodowej WiFi 802.11ac z dwoma antenami + bluetooth min. 4.1

	Bateria i zasilanie
	Min. 3-cell [min. 42Whr]. Umożliwiająca jej szybkie naładowanie do poziomu 80% w czasie 1 godziny i do poziomu 100% w czasie 2 godzin.

	Waga i wymiary
	Waga max 2,3kg z baterią 3-cell

Szerokość: max 377 mm 

Wysokość: max 24 mm 

Głębokość: max 251 mm 

	Obudowa
	Szkielet obudowy i zawiasy notebooka wykonany z wzmacnianego metalu, dookoła matrycy gumowe uszczelnienie chroniące klawiaturę notebooka  po zamknięciu przed kurzem i wilgocią. Kąt otwarcia notebooka min 180 stopni. 

	Wirtualizacja
	Sprzętowe wsparcie technologii wirtualizacji  procesorów, pamięci i urządzeń I/O realizowane łącznie w procesorze, chipsecie płyty główej oraz w  BIOS systemu (możliwość włączenia/wyłączenia sprzętowego wsparcia wirtualizacji dla poszczególnych komponentów systemu).

	BIOS
	BIOS producenta oferowanego komputera zgodny ze specyfikacją UEFI, wymagana pełna obsługa za pomocą klawiatury i urządzenia wskazującego (wmontowanego na stałe) oraz samego urządzenia wskazującego. Możliwość, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych, podłączonych do niego urządzeń zewnętrznych odczytania z BIOS informacji o: dacie produkcji komputera, kontrolerze audio, procesorze, a w szczególności min. i max. osiągana prędkość, pamięci RAM z informacją o taktowaniu i obsadzeniu w slotach.

Funkcje BIOS :

1) Musi posiadać możliwość ustawienia zależności pomiędzy hasłem administratora a hasłem systemowym tak, aby nie było możliwe wprowadzenie zmian w BIOS wyłącznie po podaniu hasła systemowego. Dopuszcza się aby po wprowadzeniu hasła systemowego była możliwość jedynie zmiany hasła systemowego i hasła dla dysku twardego (jeśli zostało zdefiniowane), po podaniu hasła systemowego użytkownik nie może zmieniać ustawień ani konfiguracji daty i godziny.

2) Możliwość włączenia/wyłączenia zintegrowanego kontrolera USB,

3) Możliwość włączenia/wyłączenia dosilenia portu USB,

4) Możliwość włączenia/wyłączenia zintegrowanego kontrolera audio,

5) Możliwość włączenia/wyłączenia zintegrowanego mikrofonu,

6) Możliwość włączenia/wyłączenia zintegrowanych głośników,

7) Możliwość włączenia/wyłączenia szybkiego ładownia baterii.

8) Możliwość włączenia/wyłączenia funkcjonalności Wake On LAN i WLAN – opcje do wyboru: tylko LAN, tylko WLAN, LAN oraz WLAN,

9) Możliwość włączenia/wyłączenia zabezpieczenie wykrywające uszkodzenie zasilacza lub wykrycie podłączenia zasilacza o niewłaściwym min. napięciu,

10) Możliwość ustawienia portów USB w trybie „no BOOT”, czyli podczas startu komputer nie wykrywa urządzeń bootujących typu USB, natomiast po uruchomieniu systemu operacyjnego porty USB są aktywne.

11) Możliwość włączenia/wyłączenia funkcji automatycznego tworzenia recovery BIOS na dysku twardym.

	Ergonomia
	Głośność jednostki centralnej mierzona zgodnie z normą ISO 7779 oraz wykazana zgodnie z normą ISO 9296 w pozycji obserwatora w trybie pracy dysku twardego (IDLE) wynosząca maksymalnie 19dB (załączyć do oferty oświadczenie wykonawcy opatrzone numerem postępowania oraz poparte oświadczeniem producenta wraz z raportem badawczym wystawionym przez niezależną  akredytowaną jednostkę) 

	Diagnostyka
	System diagnostyczny z graficznym interfejsem użytkownika zaimplementowany w tej samej pamięci flash co BIOS, dostępny z poziomu szybkiego menu boot umożliwiający jednoczesne przetestowanie w celu wykrycia usterki zainstalowanych komponentów w oferowanym komputerze bez konieczności uruchamiania systemu operacyjnego. System oparty o  funkcjonalności :

1) testy uruchamiane automatycznie lub w trybie interaktywnym

2) możliwość powtórzenia testów

3) podsumowanie testów z możliwością zapisywania wyników

4) uruchamianie gruntownych testów, uruchamianie szybkich testów lub pojedynczego testu dla konkretnego podzespołu,

5) Uruchamianie testów zdefiniowanych przez użytkownika

6) wyświetlanie wiadomości, które informują o stanie przeprowadzanych testów

7) wyświetlanie wiadomości o błędach, które informują o problemach napotkanych podczas testów.

Test musi zawierać informację o nazwie komputera, wersji BIOS, numerze seryjnym komputera.

Test musi podawać dokładne informacje o wszystkich zainstalowanych komponentach, a w szczególności zawierać informacje o natywnej rozdzielczości matrycy, numerze seryjnym, typie i pojemności dysku twardego, o żywotności baterii – informacja podana w %, informacji o obrotach wentylatora CPU, informacji o procesorze w tym model i taktowanie, informacji o pamięci w tym wielkość podana w MB, obsadzenie w konkretnym banku, typ pamięci wraz z taktowanie oraz SN i PN, wykaz temperatur dla baterii, CPU, pamięci, temperatury panującej wewnątrz.

	Bezpieczeństwo
	Zintegrowany z płytą główną dedykowany układ sprzętowy służący do tworzenia i zarządzania wygenerowanymi przez komputer kluczami szyfrowania. Próba usunięcia układu powoduje uszkodzenie płyty głównej. Zabezpieczenie to musi posiadać możliwość szyfrowania poufnych dokumentów przechowywanych na dysku twardym przy użyciu klucza sprzętowego. 

Weryfikacja wygenerowanych przez komputer kluczy szyfrowania musi odbywać się w dedykowanym chipsecie na płycie głównej.

Czujnik spadania zintegrowany z płytą główną działający nawet przy wyłączonym notebooku oraz konstrukcja absorbująca wstrząsy 

	System operacyjny
	· współpraca z procesorami o architekturze x86-64;

· instalacja i użytkowanie aplikacji wielowątkowych 32-bit. i 64-bit. na dostarczonym systemie operacyjnym;

· obsługa pełnej pojemności pamięci RAM w ramach jednej instancji systemu operacyjnego;

· pełna integracja z domeną Active Directory MS Windows (posiadaną przez Zamawiającego) opartą na serwerach Windows Server 2012 R2;

· zarządzanie komputerami poprzez Zasady Grup (GPO) Active Directory MS Windows (posiadaną przez Zamawiającego), WMI;

· praca w różnych sieciach komputerowych (sieci lokalne LAN, Internet), w tym także automatyczne rozpoznawanie sieci i ich ustawień bezpieczeństwa;

· automatyczne rozpoznawanie urządzeń peryferyjnych działających w tej sieci (np. drukarki, tablice interaktywne) oraz łączenie się automatycznie z zdefiniowanymi sieciami (również za pośrednictwem modemów 3G/4G/USB);

· możliwość pracy przy użyciu pulpitu zdalnego;

· publicznie znany cykl życia przedstawiony przez producenta i dotyczący rozwoju i wsparcia technicznego – w szczególności w zakresie bezpieczeństwa;

· w ramach dostarczonej licencji zawarte prawo do pobierania poprawek systemu operacyjnego;

· systemem operacyjnym wersji instalacyjnej na nośniku (nośnikach) lub w postaci preinstalowanej dostosowanej do zamawianej konfiguracji sprzętowej;

· nie wymagający aktywacji za pomocą telefonu lub Internetu;

· wszystkie wymienione w tabeli parametry, role, funkcje systemu operacyjnego mają być objęte dostarczoną licencją (licencjami) i zawarte w dostarczonej wersji oprogramowania (nie może wymagać ponoszenia przez Zamawiającego dodatkowych kosztów

	Dodatkowe oprogramowanie 
	Zainstalowane oprogramowanie z bezterminową licencją do wykonywania aktualizacji systemu i jego zasobów umożliwiające :

1) określenie preferencji aktualizacji,

2) ustawienie priorytetu aktualizacji,

3) użycia opcji planowania aktualizacji bieżących wersji sterowników,

Dołączone do oferowanego komputera oprogramowanie producenta z nieograniczoną licencją czasowo na użytkowanie umożliwiające:

1) upgrade i instalacje wszystkich sterowników, aplikacji dostarczonych w obrazie systemu operacyjnego producenta, BIOS’u z certyfikatem zgodności producenta do najnowszej dostępnej wersji, 

2) możliwość przed instalacją sprawdzenia każdego sterownika, każdej aplikacji, BIOS’u bezpośrednio na stronie producenta przy użyciu połączenia internetowego z automatycznym przekierowaniem a w szczególności informacji :

a. o poprawkach i usprawnieniach dotyczących aktualizacji

b. dacie wydania ostatniej aktualizacji

c. priorytecie aktualizacji

d. zgodność z systemami operacyjnymi

e. jakiego komponentu sprzętu dotyczy aktualizacja

f. wszystkie poprzednie aktualizacje z informacjami jak powyżej od punktu a do punktu e.

- wykaz najnowszych aktualizacji z podziałem na krytyczne (wymagające natychmiastowej instalacji), rekomendowane i opcjonalne

- możliwość włączenia/wyłączenia funkcji automatycznego restartu w przypadku kiedy jest wymagany przy instalacji sterownika, aplikacji która tego wymaga.

- rozpoznanie modelu oferowanego komputera, numer seryjny komputera, informację kiedy dokonany został ostatnio upgrade w szczególności z uwzględnieniem daty ( dd-mm-rrrr )

- sprawdzenia historii upgrade’u z informacją jakie sterowniki były instalowane z dokładną datą ( dd-mm-rrrr ) i wersją ( rewizja wydania )

- dokładny wykaz wymaganych sterowników, aplikacji, BIOS’u z informacją o zainstalowanej obecnie wersji dla oferowanego komputera z możliwością exportu do pliku o rozszerzeniu *.xml

- raport uwzględniający informacje o : sprawdzaniu aktualizacji, znalezionych aktualizacjach, ściągniętych aktualizacjach , zainstalowanych aktualizacjach z dokładnym rozbiciem jakich komponentów to dotyczyło, błędach podczas sprawdzania, instalowania oraz możliwość exportu takiego raportu do pliku *.xml od razu spakowany z rozszerzeniem *.zip. Raport musi zawierać z dokładną datą ( dd-mm-rrrr ) i godziną z podjętych i wykonanych akcji/zadań w przedziale czasowym do min. 1 roku. 

	Porty i złącza
	Wbudowane porty i złącza : 1x VGA, 1x HDMI 1.4, 1x RJ-45, 3x USB 3.1 w tym jeden port z zasilaniem, 1x USB TYP-C, port zasilania, 


6. UPS (1 szt.)
	Nazwa
	Wymagane parametry techniczne

	Moc wyjściowa
	Min. 4.5 KW / 5.0 kVA

	Maksymalna możliwa do konfiguracji moc (w watach)
	Min. 4.5 KW / 5.0 kVA

	Napięcie wyjściowe
	230V

	Topologia
	Technologia Double Conversion Online

	Złącza wyjściowe
	Min. 6 szt. C13

Min. 4 szt. C19 

	Układ obejściowy (bypass)
	Wewnętrzny tor obejściowy

	Zakres napięcia wejściowego w trybie podstawowym
	Co najmniej w zakresie 160 - 275V

	Certyfikaty i zgodność z normami
	CE, Znak CE, EAC, EN/IEC 62040-1, EN/IEC 62040-2, IRAM, RCM, VDE

	Montaż
	Do szafy rack19”

	Interfejs
	RJ-45 10/100 Base-T , RJ-45 Serial , Smart-Slot , USB

	Panel sterowania
	LCD

	Alarm dźwiękowy
	Alarmy dźwiękowe i wizualne według priorytetu ważności zdarzenia

	Czas podtrzymania
	Min 4 min. przy obciążeniu 100%, min. 11 min. przy obciążeniu 50%


7. Firewall (1 szt.)
Zamawiający obecnie posiada urządzenie UTM firmy SonicWall NSA 3600 bez aktualnego wsparcia oraz ważnych licencji na funkcjonalności. Zamawiający wymaga aby Wykonawca zaoferował drugie urządzenie z aktualnym serwisem i licencjami na 5Y comprehensive gateway security suite w celu uruchomienia klastra HA z istniejącym urządzeniem. Zamawiający, w przypadku produktu EOL(NSA 3600) dopuszcza możliwość zaoferowania dwóch nowych urządzeń UTM opisanych poniżej pracujących w klastrze HA.
	Nazwa komponentu
	Wymagane minimalne parametry techniczne

	UTM

	1. Zapora sieciowa typu Next Generation Firewall.

	
	2. Urządzenie musi realizować zadania kontroli dostępu (filtracji ruchu sieciowego), wykonując kontrolę na poziomie warstwy sieciowej, transportowej oraz aplikacji.

	
	3. Mechanizm pozwalający na dwustronną analizę ruchu bez ograniczeń na rozmiar skanowanego pliku oraz rodzaj protokołu.

	
	4. Rozwiązanie musi być zbudowane w oparciu o dedykowaną platformę sprzętową.

	
	5. Urządzenie musi być przystosowane do montażu w szafie rack.

	
	6. Minimalna ilość interfejsów:

a. 4 interfejsy 2,5 GbE SFP

b. 4 interfejsy 2,5 GbE 

c. 12 interfejsów 1 GbE

d. 2 interfejsy USB do podłączenia modemu 3G/4G

e. 1 interfejs konsoli 

f. 1 interfejs do zarządzania (MGMT)

	
	7. Urządzenie powinno posiadać minimum dwa wiatraki oraz możliwość instalacji drugiego zasilacza.

	
	8. Możliwość przypisania wielu interfejsów fizycznych do pojedynczej strefy bezpieczeństwa.

	
	9. Minimalna ilość stref bezpieczeństwa: 56

	
	10. Możliwość utworzenia przynajmniej 256 interfejsów VLAN, w oparciu o standard 802.1q

	
	11. Obsługa nielimitowanej ilości hostów podłączonych w sieci chronionej

	
	12. Minimalna ilość jednocześnie obsługiwanych sesji: 1000000

	
	13. Możliwość obsłużenia przynajmniej 14000 nowych sesji w ciągu 1 sekundy.

	
	14. Przepustowość urządzenia pracującego w trybie stateful firewall (SPI): 3 Gbps – dla ramki 1518B zgodnie z RFC 2544

	
	15. Przepustowość urządzenia pracującego z włączonym mechanizmem IPS: 1,4 Gbps 

	
	16. Przepustowość urządzenia pracującego, jako koncentrator VPN: 1 Gbps dla szyfrowania AES bez aktywnych usług UTM, zgodnie z RFC 2544

	
	17. Przepustowość urządzenia DPI (NGFW) - z włączonymi wszystkimi usługami bezpieczeństwa (antywirus, antyspyware, IPS, kontrola aplikacji) – 600 Mbps

	
	18. Minimalna ilość jednocześnie zestawionych tuneli site-site VPN (urządzenie – urządzenie): 1000

	
	19. Minimalna ilość licencji umożliwiających zestawienie połączeń client-site IPSec (komputer – urządzenie), dostarczonych z urządzeniem: 50 z możliwością rozszerzenia do przynajmniej 1000.

	
	20. Obsługa IPSec, ISAKMP/IKE, Radius, L2TP, PPPoE, PPTP

	
	21. Zintegrowany serwer DHCP, umożliwiający przydzielanie adresów IP dla hostów znajdujących się w sieci chronionej, a także dla hostów połączonych poprzez VPN (dla tuneli nawiązanych w trybie site-site oraz client-site)

	
	22. Funkcjonalność IP Helper, lub IP Relay (przekazywanie komunikacji DHCP pomiędzy strefami bezpieczeństwa) oraz DNS Proxy

	
	23. Uwierzytelnianie użytkowników w oparciu o wewnętrzną bazę użytkowników, oraz z wykorzystaniem zewnętrznych mechanizmów RADIUS/XAUTH, Active Directory, SSO, LDAP

	
	24. Wsparcie dla Dynamicznego DNS tzw. DDNS

	
	25. Zintegrowany mechanizm kontroli zawartości witryn (Content Filtering)

	
	26. Mechanizm kontroli treści powinien mieć możliwość filtrowania stron tłumaczonych przez google translate (strony takie również powinny być poddane inspekcji, na takich samych zasadach jak strony, na które użytkownik wchodzi bezpośrednio).

	
	27. Administrator powinien mieć możliwość tworzenia różnych akcji dla stron które zostały wychwycone przez filtr treści. Powinny być dostępne takie akcje jak: 

a) wyświetlenie strony blokady (z możliwością tworzenia kilku róznych stron) 

b) wyświetlenie strony blokady z możliwością podania hasła odblokowującego dostęp do zablokowanej strony

c) wyświetlenie informacji z polityką bezpieczeństwa organizacji podczas wchodzenia na strony z danej kategorii. Użytkownik może wejść na stronę po akceptacji polityki.

	
	28. Administrator powinien mieć możliwość stworzenia polityki kontroli treści obejmującego np. strony z kategorii Multimedia i przydzielenia ograniczonego pasma dla stron w tej kategorii np. 5 Mbps

	
	29. Urządzenie musi zapewniać inspekcję komunikacji szyfrowanej HTTPS (HTTP szyfrowane protokołem SSL) dla ruchu wychodzącego do serwerów zewnętrznych (np. komunikacji użytkowników surfujących w Internecie) oraz ruchu przychodzącego do serwerów firmy. System musi mieć możliwość deszyfracji niezaufanego ruchu HTTPS i poddania go właściwej inspekcji nie mniej niż: wykrywanie i blokowanie ataków typu exploit (ochrona Intrusion Prevention), wirusy i inny złośliwy kod (ochrona anty-wirus i any-spyware), filtracja plików, danych i URL. Inspekcja ruchu powinna być możliwa nie tylko na porcie 443. System powinien umożliwiać również inspekcję oraz deszyfrację ruchu SSH.

	
	30. Zintegrowany mechanizm kontroli transmisji poczty elektronicznej w oparciu o zewnętrzne serwery RBL 

	
	31. Możliwość uruchomienia minimum dwóch łączy WAN - Zintegrowane funkcje Load-Balancing, oraz Failover. Funkcja Failover oparta o badanie stanu łącza i badanie dostępności hosta zewnętrznego. Niezależnie urządzenie powinno wspierać routing ECMP (Equal Cost Multi Path).

	
	32. Możliwość ograniczenia ruchu na zewnętrznej stacji roboczej podczas pracy zdalnej VPN (dostęp tylko do udostępnionych zasobów lub dostęp do udostępnionych zasobów oraz zasobów sieci Internet z uwzględnieniem filtrowania treści, mechanizmu IPS oraz ochrony przed wirusami i wszelkim innym oprogramowaniem złośliwym dla komputerów połączonych przez VPN)

	
	33. Kontrola dostępności zestawionych tuneli VPN

	
	34. Możliwość zarządzania urządzeniem z wykorzystaniem protokołów http, https, SSH i SNMP.

	
	35. Konfiguracja oparta na pracy grupowej/obiektowej. Polityka bezpieczeństwa pozwalająca na całkowitą kontrolę nad dostępem do internetu powinna być tworzona według reguł opartych o grupy i obiekty

	
	36. Przy tworzeniu reguł dostępowych zapewniona możliwość konfiguracji trzech typów reakcji: allow, deny, discard (zezwolić, zabronić, odrzucić)

	
	37. Funkcja NAT oparta o reguły bezpieczeństwa

	
	38. NAT w wersji jeden-do-jeden, jeden-do-wielu, PAT, wiele-do-wielu, wiele-do-jednego. Funkcje oparte o zaawansowaną konfigurację według reguł bezpieczeństwa (m.in. możliwość ograniczenia działania funkcji do niektórych hostów, możliwość translacji portów wyjściowych na inne docelowe)

	
	39. Zintegrowany system skanowania antywirusowego na poziomie bramy internetowej – skanowanie protokołów http, ftp, pop3, smtp, imap, oraz wszystkich innych niezdefiniowanych. Możliwość filtrowania załączników poczty. Skanowanie również plików skompresowanych 

	
	40. Zintegrowany system IPS (system wykrywania i blokowania wtargnięć) oparty o sygnatury ataków uwzględniające zagrożenia typu worm, Trojan, dziury systemowe, peer-to-peer (możliwość filtrowania usług typu Kaaza, Emule itp.), buffer overflow, komunikatory, niebezpieczne kody zawarte na stronach http 

	
	41. System IPS musi używać algorytmu szeregowego przetwarzania 

	
	42. Zintegrowany system zapory działającej w warstwie aplikacji, umożliwiający definiowanie własnych sygnatur aplikacji z wykorzystaniem ciągu znaków lub wyrażeń regularnych (regex).

	
	43. System IPS/Antywirus/Antyspyware nie może posiadać ograniczeń związanych z rozmiarem skanowanych plików.

	
	44. Skanowanie IPS/Antywirus/Antyspyware musi być możliwe między wewnętrznymi strefami bezpieczeństwa 

	
	45. Systemy skanowania IPS/Antywirus/Antyspyware muszą umożliwiać skanowanie ruchu w warstwie aplikacji 

a. Bazy w/w systemów muszą być aktualizowane, co najmniej raz dziennie.

b. Administrator systemu musi mieć możliwość ręcznej aktualizacji sygnatur (online lub offline poprzez manualne zaimportowanie sygnatur

c. Administrator systemu musi mieć możliwość skonfigurowania, którym portem i łączem urządzenie będzie się kontaktowało z serwerami backend w celu aktualizacji sygnatur.

	
	46. Możliwość kontroli nad programami typu P2P, IM oraz aplikacjami multimedialnymi.

	
	47. Urządzenie powinno posiadać zintegrowany kontroler sieci bezprzewodowej kompatybilny z punktami dostępowymi pracującymi w standardzie 802.11ac wave1 oraz wave2

	
	48. Wbudowany kontroler powinien umożliwiać podłączenie i obsługę 96 punktów dostępowych sieci bezprzewodowej pochodzących od tego samego producenta.

	
	49. Wraz z urządzeniami firewall powinno zostać dostarczone oprogramowanie służące do zbierania i przechowywania logów z urządzeń oraz generowania raportów. Oprogramowanie powinno umożliwiać automatyczne generowanie zdefiniowanych raportów i wysyłanie ich do określonych adresatów w formie PDF.

	
	50. Urządzenie powinno mieć możliwość analizy behawioralnej (sandbox) minimum plików wykonywalnych PE, PDF, Office i aplikacji mobilnych. Sandbox powinien działać z wykorzystaniem minimum 4 silników w tym przynajmniej dwóch pochodzących od innych producentów w celu zwiększenia skuteczności. Analiza powinna być wykonywana równolegle na wszystkich silnikach. Licencja na tą funkcjonalność nie jest przedmiotem przetargu, ale urządzenie powinno zapewniać taką funkcjonalność w celu późniejszej rozbudowy systemu

	
	51. Oferowane rozwiązanie powinno posiadać certyfikat ICSA Labs Network Firewalls oraz ICSA Anti-Virus

	
	52. Wymagane jest dostarczenie dodatkowego urządzenia pełniące funkcję standby w klastrze wysokiej dostępności (HA) z urządzeniem podstawowym. Urządzenie standby powinno mieć identyczne parametry wydajnościowe jak podstawowa jednostka.

	Licencje
	Licencje na aktualizację sygnatur antwirus, antyspyware, IPS, kontrola treści, kontrola aplikacji przez okres oferowanej gwarancji

	
	Licencja na oprogramowanie służące do przechowywania logów i generowania raportów


8. Monitoring serwerowni (1 szt.)
Centralny system monitorowania i kontroli środowiska dla urządzeń informatycznych musi umożliwiać gromadzenie, analizowanie i przetwarzanie informacji m.in. w zakresie:
1) kontroli warunków środowiskowych (temperatura, wilgotność, detekcja obecności wody, dymu),

2) kontroli bezpieczeństwa w szafach serwerowych i dystrybucyjnych (obecność napięcia, nadzór wideo on-line),

3) prowadzenia dzienników zdarzeń,
4) prowadzenia monitorowania zasilania.
	Nazwa
	Wymagane parametry techniczne

	Monitoring IP
	Web, SNMP, opcjonalnie SMS

	Oprogramowanie
	wbudowane oprogramowanie do przetwarzania zdarzeń

	Zarządzanie
	Min. 3 poziomy uprawnień dostepu

	Interfejs
	Dostęp za pomocą przeglądarki internetowej ; LAN:Ethernet 10/100Mbit

	Protokoły sieciowe
	wbudowany serwer HTTP, agent SNMP

	Powiadomienia
	FTP, Syslog, SMTP, SNMP, opcjonalnie SMS  

	Ping
	Wbudowane narzędzie PING

	Sygnalizacja
	CAN, Power, Relays and Error

	Zegar
	Wbudowany zegar z funkcją synchronizacji czasu

	Watchdog
	Wbudowany watchdog

	WEJŚCIA / WYJŚCIA
	Ethernet: min. 1 port 100Mbit

USB: min. 1 port
Wejście analogowe: możliwość podłączenia min. 8 czujników analogowych

Wejścia CAN: możliwość podłączenia min. 8 czujników CAN lub modułów rozszerzenia na magistrali.

Zabezpieczenie przeciwzwarciowe każdej linii.

Wyjście alarmowe: min. 2 porty 12Vx 0.25A na sygnalizatory alarmowe

	Wyjścia przekaźnikowe
	Możliwość rozbudowy

	Styki bezpotencjałowe
	Min. 4 szt. Z możliwością rozbudowy do min. 8 szt.

	Pamięć
	Możliwość instalcji kart SD

	Instalacja
	Szafa rack 19”

	Czujniki 
	Należy dostarczyć z czujnikami:

1) min. 1 szt. czujnik wykrywania wody

2) min. 1 szt. czujnik przepływu powietrza
3) min. 1 szt. Czujnik wilgotności
4) min. 1 szt. czujnik dymu

5) min. 1 szt. czujniki napięcia

6) min. 1 szt. czujniki temperatury


9. Oprogramowanie systemowe (3 szt.)
	Nazwa
	Wymagane parametry techniczne

	Licencje
	Licencja wieczysta na minimum 2 procesory, każdy o minimum 8 rdzeniach (łącznie minimum 16 rdzeni). Musi pozwalać na swobodne przenoszenie pomiędzy serwerami (np. w przypadku wymiany lub uszkodzenia sprzętu). Licencja musi pozwalać na sublicencjonowanie dla jednostek stowarzyszonych. Z uwagi na zakres funkcjonalny wdrożenia planowanego na bazie zamawianego oprogramowania oraz konieczności minimalizacji kosztów związanych z wdrożeniem, szkoleniami i eksploatacją systemów, Zamawiający wymaga oferty na licencje umożliwiające wykorzystanie wspólnych i jednolitych procedur masowej instalacji, uaktualniania, aktywacji, zarządzania, monitorowania i wsparcia technicznego. Wymagane jest zapewnienie możliwości korzystania z wcześniejszych wersji zakupionego oprogramowania z licencjami wieczystymi i korzystania z kopii zamiennych (możliwość instalacji oprogramowania na wielu urządzeniach przy wykorzystaniu jednego standardowego obrazu), z prawem do:

a) wielokrotnego użycia jednego obrazu dysku w procesie instalacji,

b) tworzenia kopii zapasowych

c) masowej aktywacji oprogramowania przy użyciu jednego klucza aktywacyjnego dla danego typu oprogramowania.

Wraz ofertą Wykonawca udostępni dokument Producenta opisujący zasady licencjonowania i świadczenia usług udzielane standardowo do oferowanego oprogramowania, nie gorsze od wymogów zawartych w SIWZ. Wykonawca zapewni dostęp do spersonalizowanej strony Producenta ze zdefiniowanym Kontem Zakupowym dla Zamawiającego pozwalającym upoważnionym osobom ze strony Zamawiającego na: Pobieranie zakupionego oprogramowania; Sprawdzanie liczby aktywnych licencji w wykazie zakupionych produktów.

	Funkcjonalność
	1. Współpraca z procesorami o architekturze x86-64.

2. Instalacja i użytkowanie aplikacji 32-bit. i 64-bit. na dostarczonym systemie operacyjnym.

3. W ramach dostarczonej licencji zawarta możliwość instalacji oprogramowania na serwerach w klastrze wyposażonym łącznie w 80 rdzeni.

4. Obsługa 64 procesorów fizycznych oraz co najmniej 64 procesorów logicznych (wirtualnych).

5. Pojemność obsługiwanej pamięci RAM w ramach jednej instancji systemu operacyjnego - co najmniej 4TB.

6. Obsługa dostępu wielościeżkowego do zasobów LAN poprzez kontrolery Gigabit Ethernet, w trybie równoważenia obciążenia łącza (load balancing) i redundancji łącza (failover) – natywnie lub z wykorzystaniem sterowników producenta sprzętu.

7. Praca w roli klienta domeny Microsoft Active Directory.

8. Zawarta możliwość uruchomienia roli kontrolera domeny Microsoft Active Directory na poziomie Microsoft Windows Server 2016.

9. Zawarta możliwość uruchomienia roli serwera DHCP, w tym funkcji klastrowania serwera DHCP (możliwość uruchomienia dwóch serwerów DHCP operujących jednocześnie na tej samej puli oferowanych adresów IP).

10. Zawarta możliwość uruchomienia roli serwera DNS.

11. Zawarta możliwość uruchomienia roli klienta i serwera czasu (NTP).

12. Zawarta możliwość uruchomienia roli serwera plików z uwierzytelnieniem i autoryzacją dostępu w domenie Microsoft Active Directory.

13. Zawarta możliwość uruchomienia roli serwera wydruku z uwierzytelnieniem i autoryzacją dostępu w domenie Microsoft Active Directory.

14. Zawarta możliwość uruchomienia roli serwera stron WWW.

15. W ramach dostarczonej licencji zawarte prawo do użytkowania i dostęp do oprogramowania oferowanego przez producenta systemu operacyjnego umożliwiającego wirtualizowanie zasobów sprzętowych serwera.

16. W ramach dostarczonej licencji zawarte prawo do instalacji i użytkowania systemu operacyjnego na co najmniej dwóch maszynach wirtualnych.

17. W ramach dostarczonej licencji zawarte prawo do pobierania poprawek systemu operacyjnego.

1. 18.          Wszystkie wymienione w tabeli parametry, role, funkcje, itp. systemu operacyjnego objęte są dostarczoną licencją (licencjami) i zawarte w dostarczonej wersji oprogramowania (nie wymagają ponoszenia przez Zamawiającego dodatkowych kosztów).


10. Oprogramowanie antywirusowe (1 szt.)
	Nazwa
	Wymagane parametry techniczne

	Licencja
	Licencja na okres 36 miesięcy zawierająca wsparcie producenta oraz pozwalająca na aktualizację programu i wszystkich jego baz oraz mechanizmów ochrony przez cały okres licencji dla wszystkich oferowanych stacji roboczych oraz laptopów.



	Wsparcie dla OS
	1.
Program musi wspierać następujące platformy:
•
Microsoft Windows 10 Pro x86 / х64

•
Microsoft Windows 10 Enterprise x86 / х64

•
Microsoft Windows 8.1 Pro x86 / х64

•
Microsoft Windows 8.1 Enterprise x86 / х64

•
Microsoft Windows 8 Pro x86 / х64

•
Microsoft Windows 8 Enterprise x86 / х64.

•
Microsoft Windows 7 Professional x86 / х64 SP1 i nowszy

•
Microsoft Windows 7 Enterprise x86 / х64 SP1 i nowszy

•
Microsoft Windows 7 Ultimate x86 / х64 SP1 i nowszy

	Wymagania sprzętowe
	Program musi spełniać następujące minimalne wymagania sprzętowe:
· Procesor o częstotliwości taktowania 1 GHz lub szybszy (wymagana jest obsługa zestawu instrukcji SSE2)

· Pamięć RAM:

1 GB (dla 32-bitowych systemów operacyjnych)


2 GB (dla 64-bitowych systemów operacyjnych)


2 GB wolnego miejsca na dysku

	Wymagania ogólne
	1. Polskojęzyczny interfejs konsoli zarządzającej i programu na stacjach roboczych.

2. Program powinien posiadać certyfikaty niezależnych laboratoriów.

3. Program powinien zapewniać ochronę przed wszystkimi rodzajami wirusów, trojanów, narzędzi hakerskich, oprogramowania typu spyware i adware, auto-dialerami i innymi potencjalnie niebezpiecznymi programami.

4. Program musi posiadać możliwość określenia listy reguł wykluczeń dla wybranych obiektów, rodzajów zagrożeń oraz składników ochrony.

	Ochrona w czasie rzeczywistym
	1. Możliwość skanowania i klasyfikowania plików oraz odsyłaczy do zasobów sieciowych na podstawie informacji gromadzonych w oparciu o technologię chmury.

2. Możliwość wyświetlenia podsumowania o aktywności, reputacji i lukach w aplikacjach aktualnie uruchomionych w systemie. 

3. Możliwość monitorowania prób uruchamiania aplikacji przez użytkowników zgodnie z określonymi regułami.

4. Możliwość klasyfikacji wszystkich aplikacji i możliwość ograniczenia ich działania na podstawie ich stanu.

5. Monitor wykrywania luk w aplikacjach zainstalowanych na stacji roboczej oraz w samym systemie operacyjnym.

6. Ochrona przed wszystkimi typami wirusów, robaków i koni trojańskich, przed zagrożeniami z Internetu i poczty elektronicznej, a także złośliwym kodem (w tym Java i ActiveX).

7. Możliwość wykrywania oprogramowania szpiegowskiego, pobierającego reklamy, programów podwyższonego ryzyka oraz narzędzi hakerskich.

8. Wbudowany moduł skanujący protokoły POP3, SMTP, IMAP i NNTP niezależnie od klienta pocztowego.

9. Skaner poczty powinien mieć możliwość zmiany nazwy lub usuwania określonych typów załączników.

10. Wbudowany moduł skanujący ruch HTTP w czasie rzeczywistym niezależnie od przeglądarki.

11. Wbudowany moduł skanujący ruch komunikatorów ICQ, MSN, AIM, Mail.Ru Agent oraz IRC.

12. Wbudowany moduł wyszukiwania heurystycznego bazującego na analizie kodu potencjalnego wirusa.

13. Możliwość określenia poziomu czułości modułu heurystycznego.

14. Wbudowany moduł skanujący skrypty napisane w językach VB Script i Java Script wykonywane przez system operacyjny Windows oraz program Internet Explorer.

15. Wbudowany moduł kontrolujący dostęp do rejestru systemowego.

16. Wbudowany moduł kontrolujący dostęp do ustawień Internet Explorera.

17. Wbudowany moduł chroniący przed phishingiem.

18. Moduł zapory ogniowej z możliwością: 

1) Tworzenia reguł monitorowania aktywności sieciowej dla wszystkich zainstalowanych aplikacji, w oparciu o charakterystyki pakietów sieciowych i podpis cyfrowy aplikacji.

2) Tworzenia nowych zestawów warunków i działań wykonywanych na pakietach sieciowych oraz strumieniach danych dla określonych protokołów, portów i adresów IP.

3) Zdefiniowania zaufanych podsieci, dla których nie będą stosowane żadne reguły zapory.

4) Ochrona przed niebezpiecznymi rodzajami aktywności sieciowej i atakami, możliwość tworzenia reguł wykluczających dla określonych adresów.

5) Kontrola systemu poprzez ochronę proaktywną przed nowymi zagrożeniami, które nie znajdują się w antywirusowych bazach danych:

6) Kontrola aktywności aplikacji, dostarczanie szczegółowych informacji dla innych modułów aplikacji w celu zapewnienia jeszcze bardziej efektywnej ochrony.

7) Możliwość wycofywania zmian wprowadzanych w systemie przez szkodliwe oprogramowanie nawet w poprzednich sesjach logowania.

1. Centralne zbieranie i przetwarzanie alarmów w czasie rzeczywistym.

2. Leczenie i usuwanie plików z archiwów następujących formatów RAR, ARJ, ZIP, CAB, LHA, JAR i ICE.

3. Możliwość zablokowania dostępu do ustawień programu dla użytkowników nie posiadających uprawnień administracyjnych.

4. Terminarz pozwalający na planowanie zadań, w tym także terminów automatycznej aktualizacji baz sygnatur.

5. Możliwość wysłania podejrzanego obiektu do producenta oprogramowania antywirusowego w celu analizy. 

6. Monitor antywirusowy uruchamiany automatycznie w momencie startu systemu operacyjnego komputera, który działa nieprzerwanie do momentu zamknięcia systemu operacyjnego.

7. Możliwość tworzenia list zaufanych procesów, dla których nie będzie monitorowana aktywność plikowa, aktywność aplikacji, nie będą dziedziczone ograniczenia nadrzędnego procesu, nie będzie monitorowana aktywność aplikacji potomnych, dostęp do rejestru oraz ruch sieciowy.

8. Możliwość dynamicznej zmiany użycia zasobów systemowych w zależności od obciążenia systemu przez aplikacje użytkownika.

9. Funkcja chroniąca pliki, foldery i klucze rejestru wykorzystywane przez program przed zapisem i modyfikacją.

10. Możliwość wyłączenia zewnętrznej kontroli usługi antywirusowej.

11. Możliwość zresetowania wszystkich ustawień włącznie z regułami stworzonymi przez użytkownika.

12. Program musi posiadać możliwość zablokowania operacji zamykania programu, zatrzymywania zadań, wyłączania ochrony, wyłączania profilu administracyjnego, zmiany ustawień, usunięcia licencji oraz odinstalowania programu przy użyciu zdefiniowanej nazwy użytkownika i hasła.

13. Możliwość zdefiniowania portów, które będą monitorowane lub wykluczone z monitorowania przez moduły skanujące ruch sieciowy (z wyłączeniem zapory ogniowej).

14. Program powinien zapewnić autoryzację urządzeń typu klawiatura podłączanych do portu USB. 

15. Jeżeli podłączane urządzenie nie posiada fizycznych klawiszy np. czytnik kodów kreskowych, program powinien zapewnić możliwość autoryzacji urządzenia przy użyciu klawiatury ekranowej.

	Skanowanie na żądanie
	1. Skanowanie w czasie rzeczywistym:

1) Uruchamianych, otwieranych, kopiowanych, przenoszonych lub tworzonych plików.

2) Pobieranej z Internetu poczty elektronicznej (wraz z załącznikami) po protokołach POP3, SMTP, IMAP i NNTP niezależnie od klienta pocztowego.

3) Plików pobieranych z Internetu po protokole HTTP.

4) Poczty elektronicznej przetwarzanej przez program MS Outlook niezależnie od wykorzystywanego protokołu pocztowego.

5) Treści i plików przesyłanych z wykorzystaniem komunikatorów ICQ, MSN, AIM, Mail.Ru Agent oraz IRC.

2. W przypadku wykrycia wirusa monitor antywirusowy może automatycznie:

1) Podejmować zalecane działanie czyli próbować leczyć, a jeżeli nie jest to możliwe usuwać obiekt

2) Rejestrować w pliku raportu informację o wykryciu wirusa

3) Powiadamiać administratora przy użyciu poczty elektronicznej lub poleceniem NET SEND

4) Utworzyć kopie zapasową przed podjęciem próby leczenia lub usunięcia zainfekowanego pliku

5) Poddać kwarantannie podejrzany obiekt

3. Skaner antywirusowy może być uruchamiany automatycznie zgodnie z terminarzem; skanowane są wszystkie lokalne dyski twarde komputera.

4. Informowanie o wykryciu podejrzanych działań uruchamianych aplikacji (np. modyfikacje rejestru, wtargnięcie do innych procesów) wraz z możliwością zezwolenia lub zablokowania takiego działania.

5. System antywirusowy posiada możliwość skanowania archiwów i plików spakowanych niezależnie od poziomu ich zagnieżdżenia.

	Aktualizacja baz danych sygnatur zagrożeń
	1. Program powinien posiadać możliwość określenia harmonogramu pobierania uaktualnień, w tym możliwość wyłączenia aktualizacji automatycznej.

2. Program musi posiadać możliwość pobierania uaktualnień modułów dla zainstalowanej wersji aplikacji.

3. Program powinien posiadać możliwość określenia źródła uaktualnień.

4. Program musi posiadać możliwość określenia katalogu, do którego będzie kopiowany zestaw uaktualnień po zakończeniu aktualizacji.

5. Program musi posiadać możliwość skanowania obiektów poddanych kwarantannie po zakończonej aktualizacji.

6. Program musi posiadać możliwość cofnięcia ostatniej aktualizacji w przypadku uszkodzenia zestawu uaktualnień.

7. Program musi posiadać możliwość określenia ustawień serwera proxy w przypadku, gdy jest on wymagany do nawiązania połączenia z Internetem.

8. Pobieranie uaktualnień w trybie przyrostowym (np. po zerwaniu połączenia, bez konieczności retransmitowania już wczytanych fragmentów informacji).

	Raportowanie
	1. Program musi posiadać możliwość raportowania zdarzeń informacyjnych.

2. Program musi posiadać możliwość określenia okresu przechowywania raportów.

3. Program musi posiadać możliwość określenia okresu przechowywania obiektów znajdujących się w magazynie kopii zapasowych oraz kwarantannie.

	Konfiguracja
	1. Program musi posiadać możliwość wyłączenia zaplanowanych zadań skanowania podczas pracy na bateriach.

2. Program musi posiadać możliwość wyeksportowania bieżącej konfiguracji programu w celu jej późniejszego zaimportowania na tym samym lub innym komputerze.

3. Program musi posiadać możliwość włączenia/wyłączenia powiadomień określonego rodzaju.

	Centralne zarządzanie
	1. System scentralizowanego zarządzania powinien obsługiwać następujące systemy operacyjne:
Microsoft Windows 10 Pro 32-bitowy / 64-bitowy

Microsoft Windows 10 RS2 32-bitowy / 64-bitowy

Microsoft Windows 10 Enterprise 32-bitowy / 64-bitowy

Microsoft Windows 10 Education 32-bitowy / 64-bitowy

Microsoft Windows 10 Pro RS1 32-bitowy / 64-bitowy

Microsoft Windows 10 Enterprise RS1 32-bitowy / 64-bitowy

Microsoft Windows 10 Education RS1 32-bitowy / 64-bitowy

Microsoft Windows 8.1 Pro 32-bitowy / 64-bitowy

Microsoft Windows 8.1 Enterprise 32-bitowy / 64-bitowy

Microsoft Windows 8 Pro 32-bitowy / 64-bitowy

Microsoft Windows 8 Enterprise 32-bitowy / 64-bitowy

Microsoft Windows 7 Professional SP1 32-bitowy / 64-bitowy

Microsoft Windows 7 Enterprise SP1 32-bitowy / 64-bitowy

Microsoft Windows 7 Ultimate SP1 32-bitowy / 64-bitowy

Microsoft Small Business Server 2008 Standard 64-bit

Microsoft Small Business Server 2008 Premium 64-bitowy

Microsoft Small Business Server 2011 Essentials 64-bitowy

Microsoft Small Business Server 2011 Premium Add-on 64-bitowy

Microsoft Small Business Server 2011 Standard 64-bitowy

Microsoft Windows Server 2008 Datacenter SP1 32-bitowy / 64-bitowy

Microsoft Windows Server 2008 Enterprise SP1 32-bitowy / 64-bitowy

Microsoft Windows Server 2008 Foundation SP2 32-bitowy / 64-bitowy

Microsoft Windows Server 2008 SP1 32-bitowy / 64-bitowy

Microsoft Windows Server 2008 Standard SP1 32-bitowy / 64-bitowy

Microsoft Windows Server 2008

Microsoft Windows Server 2008 R2 Server Core 64-bitowy

Microsoft Windows Server 2008 R2 Datacenter 64-bitowy

Microsoft Windows Server 2008 R2 Datacenter SP1 64-bitowy

Microsoft Windows Server 2008 R2 Enterprise 64-bitowy

Microsoft Windows Server 2008 R2 Enterprise SP1 64-bitowy

Microsoft Windows Server 2008 R2 Foundation 64-bitowy

Microsoft Windows Server 2008 R2 Foundation SP1 64-bitowy

Microsoft Windows Server 2008 R2 SP1 Core Mode 64-bitowy

Microsoft Windows Server 2008 R2 Standard 64-bitowy

Microsoft Windows Server 2008 R2 Standard SP1 64-bit

Microsoft Windows Server 2012 Server Core 64-bitowy

Microsoft Windows Server 2012 Datacenter 64-bitowy

Microsoft Windows Server 2012 Essentials 64-bitowy

Microsoft Windows Server 2012 Foundation 64-bitowy

Microsoft Windows Server 2012 Standard 64-bitowy

Microsoft Windows Server 2012 R2 Server Core 64-bitowy

Microsoft Windows Server 2012 R2 Datacenter 64-bitowy

Microsoft Windows Server 2012 R2 Essentials 64-bitowy

Microsoft Windows Server 2012 R2 Foundation 64-bitowy

Microsoft Windows Server 2012 R2 Standard 64-bitowy

Windows Storage Server 2008 R2 64-bitowy

Windows Storage Server 2012 64-bitowy

Windows Storage Server 2012 R2 64-bitowy

Microsoft Windows Server 2016 64-bitowy

2.
System scentralizowanego zarządzania musi przechowywać ustawienia w relacyjnej bazie danych: 
Microsoft SQL Server 2008 Express 32-bitowy

Microsoft SQL 2008 R2 Express 64-bitowy

Microsoft SQL 2012 Express 64-bitowy

Microsoft SQL 2014 Express 64-bitowy
Microsoft SQL Server 2008 (wszystkie wersje) 32-bitowy / 64-bitowy

Microsoft SQL Server 2008 R2 (wszystkie wersje) 64-bitowy
Microsoft SQL Server 2008 R2 Service Pack 2 64-bitowy
Microsoft SQL Server 2012 (wszystkie wersje) 64-bitowy

Microsoft SQL Server 2014 (wszystkie wersje) 64-bitowy

Microsoft SQL Server 2016 (wszystkie wersje) 64-bitowy
Microsoft Azure SQL Database

MySQL 5.5 32-bitowy / 64-bitowy

MySQL Enterprise 5.5 32-bitowy / 64-bitowy

MySQL 5.6 32-bitowy / 64-bitowy

MySQL Enterprise 5.6 32-bitowy / 64-bitowy

MySQL 5.7 32-bit / 64-bit; MySQL Enterprise 5.7 32-bitowy / 64-bitowy
3.
System zdalnego zarządzania powinien posiadać polskojęzyczny interfejs konsoli programu.

4.
System zdalnego zarządzania powinien umożliwiać automatyczne umieszczenie komputerów w grupach administracyjnych odpowiadających strukturze sieci (grupy robocze sieci Microsoft Windows i/lub struktura Active Directory). 

5.
System zdalnego zarządzania powinien umożliwiać automatyczne umieszczanie stacji roboczych w określonych grupach administracyjnych w oparciu o zdefiniowane reguły. 

6.
System zdalnego zarządzania powinien posiadać jeden pakiet instalacyjny dla stacji roboczej jak również systemów serwerowych. 

7.
System zdalnego zarządzania powinien umożliwiać ograniczenie pasma sieciowego wykorzystywanego do komunikacji stacji z serwerem administracyjnych. Reguły powinny umożliwić ograniczenia w oparciu o zakresy adresów IP oraz przedziały czasowe. 

8.
System zdalnego zarządzania umożliwia tworzenie hierarchicznej struktury serwerów administracyjnych jak również tworzenie wirtualnych serwerów administracyjnych.  

9.
System zdalnego zarządzania umożliwia zarządzanie stacjami roboczymi i serwerami plików Windows, nawet wtedy, gdy znajdują się one za zaporą NAT/Firewall. 

10.
Komunikacja pomiędzy serwerem zarządzającym a agentami sieciowymi na stacjach roboczych jest szyfrowana przy użyciu protokołu SSL. 

11.
Konsola administracyjna posiada możliwość zdalnego inicjowania skanowania antywirusowego na stacjach roboczych włączonych do sieci komputerowych w całej firmie. 

12.
Zarządzanie aplikacjami odbywa się przy użyciu profili aplikacji oraz zadań. 

13.
Konsola administracyjna ma możliwość informowania administratorów o wykryciu epidemii wirusa. 

14.
Serwer zarządzający ma możliwość automatycznej reakcji na epidemie wirusa (automatyczne stosowanie wskazanego profilu ustawień stacji roboczych oraz uruchomienia odpowiednich zadań). 

15.
System centralnego zarządzania wyposażony w mechanizmy raportowania i dystrybucji oprogramowania oraz polityk antywirusowych w sieciach korporacyjnych. 

16.
System centralnej dystrybucji i instalacji aktualizacji bibliotek sygnatur wirusów, który umożliwia automatyczne, niewidoczne dla użytkownika przesłanie i zainstalowanie nowej wersji biblioteki. 

17.
System centralnej dystrybucji i instalacji aktualizacji oprogramowania, który umożliwia automatyczne, niewidoczne dla użytkownika przesłanie i zainstalowanie nowego oprogramowania. 

18.
Po instalacji oprogramowania antywirusowego nie jest wymagane ponowne uruchomienie komputera do prawidłowego działania programu. 

19.
System centralnego zarządzania powinien zapewniać obsługę trybu dynamicznego dla Virtual Desktop Infrastructure (VDI).

20.
System centralnego zbierania informacji i tworzenia sumarycznych raportów. 

21.
System zdalnego zarządzania powinien umożliwiać automatyczne wysyłanie raportów pocztą elektroniczną lub zapisywanie ich w postaci plików w zdefiniowanej lokalizacji (przynajmniej w formatach HTML, XML i PDF). 

22.
System zdalnego zarządzania powinien umożliwiać podgląd w czasie rzeczywistym statystyk ochrony, stanu aktualizacji instalacji w sieci itp. 

23.
System zdalnego zarządzania powinien umożliwiać tworzenie kategorii aplikacji i warunków ich uruchomienia. 

24.
System zdalnego zarządzania powinien umożliwiać przeglądanie informacji o aplikacjach i plikach wykonywalnych znajdujących się na stacjach roboczych.

25.
Program powinien mieć możliwość dezinstalacji aplikacji niekompatybilnych jak również dowolnej aplikacji znajdującej się w rejestrze aplikacji użytkownika.

26.
System zdalnego zarządzania powinien wyświetlać szczegółowe informacje na temat luk w oprogramowaniu wykrytych na zarządzanych komputerach  

27.
System zdalnego zarządzania powinien mieć możliwość zbierania informacji o sprzęcie zainstalowanym na komputerach klienckich.

28.
System zdalnego zarządzania powinien umożliwiać przeglądanie informacji o obiektach poddanych kwarantannie oraz podejmowanie odpowiednich działań (np. przywracanie, skanowanie itp.). 

29.
System zdalnego zarządzania powinien umożliwiać przeglądanie informacji o kopiach zapasowych obiektów wyleczonych/usuniętych na stacjach roboczych wraz z możliwością ich przywrócenia do początkowej lokalizacji i/lub zapisania na stacji administratora. 

30.
System zdalnego zarządzania powinien umożliwiać przeglądanie informacji o obiektach, które zostały wykryte ale program nie podjął względem nich żadnego działania wraz z możliwością wymuszenia przez administratora odpowiedniego działania. 

31.
System zdalnego zarządzania powinien umożliwiać automatyczne instalowanie licencji na stacjach roboczych. 

32.
System zdalnego zarządzania powinien umożliwiać automatyczne i regularne tworzenie kopii zapasowej serwera zarządzającego, która umożliwi przywrócenie w pełni działającego systemu zarządzania. 

33.
System zdalnego zarządzania powinien umożliwiać automatyczne uruchomienie wyłączonych komputerów przed wykonaniem odpowiednich zadań administracyjnych (z wykorzystaniem funkcji Wake-On-LAN) a po zakończeniu wykonywania zadań ich wyłączenie. Funkcjonalność ta nie może być ograniczona tylko do podsieci, w której znajduje się serwer administracyjny. 

34.
System zdalnego zarządzania powinien umożliwiać wysłanie do stacji roboczych komunikatu o dowolnie zdefiniowanej treści. 

35.
System zdalnego zarządzania powinien umożliwiać zdalne włączanie, wyłączanie oraz restartowanie komputerów wraz z możliwością interakcji z użytkownikiem (np. natychmiastowe wykonanie działania lub jego odłożenie na zdefiniowany okres czasu). 

36.
Program powinien umożliwiać ukrycie przed użytkownikiem interfejsu aplikacji, ikony w pasku systemowym, wpisów w Menu Start oraz na liście zainstalowanych programów.

37.
Program powinien umożliwić administratorowi wyłączenie niektórych lub wszystkich powiadomień wyświetlanych na stacjach roboczych. 

38.
System zdalnego zarządzania powinien umożliwiać administrację poprzez przeglądarkę internetową.

39.
System zdalnego zarządzania powinien dać możliwość wykorzystania bramy połączenia dla komputerów, które nie mają bezpośredniego połączenia z Serwerem administracyjnym.

40.
System zdalnego zarządzania powinien mieć możliwość sprawdzenia aktualnych wersji oprogramowania antywirusowego.

41.
System zdalnego zarządzania powinien tworzyć listę kont użytkowników sieci. Do tworzenia powinny być wykorzystywane różne źródła w tym min. AD, kontrolery domen oraz lokalne konta na komputerach.

42.
System zdalnego zarządzania powinien umożliwić wysyłanie powiadomień do wybranych użytkowników przy użyciu poczty elektronicznej.

43.
System zdalnego zarządzania powinien tworzyć repozytorium sprzętu w tym min. komputerów i nośników wymiennych.

44.
Administrator powinien mieć możliwość dopisywania informacji do sprzętu w repozytorium w tym min. numeru ewidencyjnego, numeru seryjnego, producenta, daty zakupu, aktualnego użytkownika.

45.
Administrator powinien mieć możliwość zaznaczenia czy urządzenie jest lub nie jest aktualnie wykorzystywane.

46.
Administrator powinien mieć możliwość oznaczania urządzeń jako firmowe.

47.
W całym okresie trwania subskrypcji użytkownik ma prawo do korzystania z bezpłatnej pomocy technicznej świadczonej za pośrednictwem telefonu i poczty elektronicznej. 

48.
W całym okresie trwania subskrypcji użytkownik ma możliwość pobierania i instalacji


11. Oprogramowanie do wirtualizacji – 4 szt.
	Nazwa
	Wymagane parametry techniczne

	Licencje
	Należy dostarczyć licencje oprogramowania na min. 3 serwerów fizycznych wyposażonych w dwa procesory każdy wraz z licencją na oprogramowanie do zarządzania serwerami wirtualnymi.

	Funkcjonalność
	· Warstwa wirtualizacji musi być zainstalowana bezpośrednio na sprzęcie fizycznym bez dodatkowych pośredniczących systemów operacyjnych;

· Rozwiązanie musi zapewnić możliwość obsługi wielu instancji systemów operacyjnych na jednym serwerze fizycznym i powinno się charakteryzować maksymalnym możliwym stopniem konsolidacji sprzętowej;

· Pojedynczy klaster może się skalować do 64 fizycznych hostów (serwerów) z zainstalowaną warstwą wirtualizacji;

· Oprogramowanie do wirtualizacji zainstalowane na serwerze fizycznym potrafi obsłużyć i wykorzystać procesory fizyczne wyposażone w 576 logicznych wątków oraz do 12 TB pamięci fizycznej RAM;

· Oprogramowanie do wirtualizacji musi zapewnić możliwość skonfigurowania maszyn wirtualnych 1-128 procesorowych;

· Oprogramowanie do wirtualizacji musi zapewniać możliwość stworzenia dysku maszyny wirtualnej o wielkości do 62 TB;

· Oprogramowanie do wirtualizacji musi zapewnić możliwość skonfigurowania maszyn wirtualnych z możliwością przydzielenia do 6 TB pamięci operacyjnej RAM;

· Oprogramowanie do wirtualizacji musi zapewnić możliwość skonfigurowania maszyn wirtualnych, z których każda może mieć 1-10 wirtualnych kart sieciowych;

· Oprogramowanie do wirtualizacji musi zapewnić możliwość skonfigurowania maszyn wirtualnych, z których każda może mieć 32 porty szeregowe;

· Rozwiązanie musi umożliwiać łatwą i szybką rozbudowę infrastruktury o nowe usługi bez spadku wydajności i dostępności pozostałych wybranych usług;

· Rozwiązanie powinno w możliwie największym stopniu być niezależne od producenta platformy sprzętowej;
· Rozwiązanie musi wspierać następujące systemy operacyjne: Windows XP, Windows Vista, Windows 2000, Windows Server 2003/R2, Windows Server 2008/R2, Windows Server 2012/R2, Windows Server 2016, Windows 7, Windows 8, Windows 8.1, Windows 10, SUSE Linux Enterprise Server, Red Hat Enterprise Linux, Solaris, Debian GNU/Linux, CentOS, FreeBSD, CoreOS, Ubuntu, Mac OS X;
· Rozwiązanie musi umożliwiać przydzielenie większej ilości pamięci RAM dla maszyn wirtualnych niż fizyczne zasoby RAM serwera w celu osiągnięcia maksymalnego współczynnika konsolidacji;

· Rozwiązanie musi umożliwiać udostępnienie maszynie wirtualnej większej ilości zasobów dyskowych niż jest fizycznie zarezerwowane na dyskach lokalnych serwera lub na macierzy;

· Rozwiązanie powinno posiadać centralną konsolę graficzną do zarządzania maszynami wirtualnymi i do konfigurowania innych funkcjonalności. Centralna konsola graficzna powinna mieć możliwość działania zarówno jako aplikacja na maszynie fizycznej lub wirtualnej, jak i jako gotowa, wstępnie skonfigurowana maszyna wirtualna tzw. virtual appliance. Dostęp do konsoli może być realizowany z poziomu przeglądarki internetowej;

· Rozwiązanie musi zapewnić możliwość bieżącego monitorowania wykorzystania zasobów fizycznych infrastruktury wirtualnej (np. wykorzystanie procesorów, pamięci RAM,  wykorzystanie przestrzeni na dyskach/wolumenach) oraz przechowywać i wyświetlać dane maksymalnie sprzed roku;

· Oprogramowanie do wirtualizacji powinno zapewnić możliwość wykonywania kopii migawkowych instancji systemów operacyjnych (tzw. snapshot) na potrzeby tworzenia kopii zapasowych bez przerywania ich pracy;

· Oprogramowanie do wirtualizacji musi zapewnić możliwość klonowania systemów operacyjnych wraz z ich pełną konfiguracją i danymi;

· Oprogramowanie do wirtualizacji oraz oprogramowanie zarządzające musi posiadać możliwość integracji z usługami katalogowymi Microsoft Active Directory;

· Rozwiązanie musi zapewniać mechanizm bezpiecznego uaktualniania warstwy wirtualizacyjnej (hosta, maszyny wirtualnej) bez potrzeby wyłączania wirtualnych maszyn. Mechanizm ten jest elementem składowym rozwiązania i nie wymaga dodatkowej licencji na system operacyjny;

· Rozwiązanie musi zapewnić wbudowany, bezpieczny mechanizm do automatycznego tworzenia kopii zapasowych, odtwarzania wskazanych maszyn wirtualnych. Mechanizm ten musi umożliwiać również odtwarzanie pojedynczych plików z kopii zapasowej oraz zapewnia stosowanie deduplikacji dla kopii zapasowych. Mechanizm zapewnia możliwość wykonywania spójnych kopii zapasowych serwerów aplikacyjnych (Microsoft SQL Server, Microsoft Exchange Server, Microsoft SharePoint Server) oraz replikację kopii zapasowych;

· Rozwiązanie musi zapewniać mechanizm replikacji wskazanych maszyn wirtualnych w obrębie klastra serwerów fizycznych;

· Rozwiązanie musi mieć możliwość przenoszenia maszyn wirtualnych w czasie ich pracy pomiędzy serwerami fizycznymi. Mechanizm powinien umożliwiać 4 lub więcej takich procesów przenoszenia jednocześnie;

· Rozwiązanie musi mieć możliwość przenoszenia zwirtualizowanych dysków maszyn wirtualnych w czasie ich pracy pomiędzy fizycznymi zasobami dyskowymi. Mechanizm powinien umożliwiać realizację co najmniej 2 takich procesów przenoszenia jednocześnie;

· Musi zostać zapewniona odpowiednia redundancja i taki mechanizm (wysokiej dostępności HA) aby w przypadku awarii lub niedostępności serwera fizycznego wybrane przez administratora i uruchomione na nim wirtualne maszyny zostały uruchomione na innych serwerach z zainstalowanym oprogramowaniem wirtualizacyjnym;

· Oprogramowanie do wirtualizacji musi zapewniać mechanizm takiego zabezpieczenia wybranych przez administratora wirtualnych maszyn aby w przypadku awarii lub niedostępności serwera fizycznego maszyny, które na nim pracowały, były bezprzerwowo dostępne na innym serwerze z zainstalowanym oprogramowaniem wirtualizacyjnym. Mechanizm ten umożliwia zabezpieczenie maszyn wirtualnych wyposażonych w minimum 2 wirtualne procesory;

· System musi posiadać funkcjonalność wirtualnego przełącznika (virtual switch) umożliwiającego tworzenie sieci wirtualnej w obszarze hosta i pozwalającego połączyć maszyny wirtualne w obszarze jednego hosta a także na zewnątrz sieci fizycznej. Pojedynczy przełącznik wirtualny powinien mieć możliwość konfiguracji do 4000 portów;

· Pojedynczy wirtualny przełącznik musi posiadać możliwość przyłączania do niego dwóch i więcej fizycznych kart sieciowych aby zapewnić bezpieczeństwo połączenia ethernetowego w razie awarii karty sieciowej;

· Wirtualne przełączniki muszą obsługiwać wirtualne sieci lokalne (VLAN);

	Serwis
	5 lat, z czasem wsparcia co najmniej 12x5, tj. przez 12 godz. 5 dni roboczych na każdy element oprogramowania wirtualizacyjnego


12. Zakres prac (sprzęt komputerowy, oprogramowanie systemowe i narzędziowe)
Zakres prac obejmuje:

1. Instalację i konfigurację w serwerowni A przełącznika rdzeniowego, podłączenie go linkami światłowodowymi 10Gb z parą przełączników rdzeniowych sieci w serwerowni B i jego integrację z istniejącą siecią LAN, SAN i zarządczą.

2. Instalację dostarczonych 2 szt. serwerów typu 1 po jednym w każdej z dwóch serwerowni w szafach rack, uruchomienie, konfigurację interfejsów zarządczych – ustawień sieciowych i powiadomień email, aktualizację oprogramowania (firmware) podzespołów dostarczonych serwerów do najnowszych dostępnych wersji.

3. Instalację dostarczonych 3 szt. serwerów typu 2 – jednego w serwerowni B, dwóch pozostałych w serwerowni A, w szafach rack, uruchomienie, konfigurację interfejsów zarządczych – ustawień sieciowych i powiadomień email, update oprogramowania (firmware) podzespołów dostarczonych serwerów do najnowszych dostępnych wersji.

4. Relokację jednego z istniejących serwerów rack węzła klastra VMware z serwerowni B do serwerowni A oraz wykonanie niezbędnych połączeń sieci LAN, SAN i zarządczej.

5. Instalację dostarczonych macierzy w szafach rack, po jednej w każdej serwerowni, okablowanie i podłączenie min. czterema linkami 10Gb do sieci SAN i zarządczej, uruchomienie, inicjalizację, instalację niezbędnych licencji, konfigurację wolumenów/LUN-ów i podłączenie ich do środowisk VMware oraz klastra bazodanowego.

6. Instalację klastra wirtualizacyjnego w oparciu o 3 serwery typu 2 i dostarczone licencje, przyłączenie węzłów klastra do sieci SAN, LAN i zarządczej.

7. Konfiguracja zabezpieczeń w postaci replikacji wolumenów systemów wirtualnych i bazy danych pomiędzy dostarczonymi macierzami.

8. Instalację, uruchomienie i konfigurację dwóch urządzeń firewall, po jednym w każdej serwerowni, w konfiguracji wysokiej dostępności (HA) pracujących jako klaster Active/Pasive oraz analizatora logów, podłączenie ich do łączy internetowych i przełączników szkieletowych oraz ich integrację z siecią LAN.

9. Wykonanie systemu monitoringu serwerowni.

10. Migrację posiadanego przez Zamawiającego środowiska wirtualnego na nowe, dostarczone macierze dyskowe.

11. Konfiguracja zwolnionej macierzy dyskowej Zamawiającego jako repozytorium kopii zapasowych dla środowisk wirtualnych oraz bazodanowych.

12. Instalację, konfigurację i uruchomienie systemu backupu maszyn wirtualnych.

13. Instalację, konfigurację UPS-a, monitoringu oraz mechanizmów zamykania klastrów w przypadku spadku naładowania baterii (spowodowanego brakiem napięcia w sieci energetycznej) poniżej ustalonego poziomu.

14. Dostawa i instalacja stacji roboczych i laptopów.
1
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